“*r

= 1_;
FLOWS

-:i

—DATA

Uso de herramientas
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Zabbix, Grafana, Oxidized, Netdisco
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COMNSEJO SUPERIOR DE INVESTIGACIONES CIENTIFICAS

4 Y 4 )
;Quiénes somos? Secretaria General
N Adjunta de Informatica
CSIC es la mayor institucién
publica dedicada a la Unidad encargada de planes
investigacion en Espana, con TICy provision de medios,
mas de 120 centros herramientas, plataformas y
distribuidos por Espanay sistemas necesarios
algunos en el extranjero
. O\ J
4 )
Infraestructura
2 CPD con aplicaciones corporativas del CSIC, PoP de REDIMadrid y
RedIRIS
o /

Mas de 17.000 usuarios en casi 1.800 grupos de investigacion
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Funciones del Servicio de
Comunicaciones

—O— —0O0—

Gestion de Red Conexiones Externas
Monitorizacién y soporte de Gestion de todas las
infraestructura cableada e conexiones externas de los
inalambrica de centros CSIC centros

I\ J L /

Servicios de Red

Gestion de servicios DNS y DHCP asociados a la infraestructura

Gestién numeracion IP (IPAM)

N J

Electronica de red: Dell, Aruba y Cisco. Busqueda de herramientas gratuitas

para gestionar el entorno.
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REDIMadrid

Centros conectados:

Red Campus Serrano
Centros CSIC campus UAM: 8 centros
Centros CSIC campus UCM: 1 centros

Centros CSIC campus UAH: 1 centros

Centros que utilizan operador por alquiler de
capacidad:

e (CCHS (Centro de Ciencias Humanas y Sociales)
e RIB (Real Jardin Botanico)

e |C(Instituto Cajal)

e (AR (Centro de Automatica y Robdtica)

e |ETCC (Instituto de Ciencias de la Construccion
Eduardo Torroja)

e |IMN-CNM (Instituto de Micro y Nanotecnologia)
e |EO (Instituto Espanol de Oceanografia)
e INIA (Instituto Geoldgico y Minero de Espana)

e |GME (Instituto Geoldgico y Minero de Espana)
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ZABBIX

EXTRA COURSE

ADVANCED
ZABBIX SNMP

MONITORING

Zabbix - Monitoreo
Centralizado

—  (Qué es?

Plataforma de monitoreo de red, servidores y servicios de codigo

abierto

Funciones Clave

e Monitoreo en tiempo real
e Alertas automaticas (correo, SMS)

e Graficas e informes de disponibilidad

— Ventajas

e Escalable y personalizable

e Amplia comunidad y soporte

Zabbix nos avisa si un switch deja de responder, si una interfaz se

satura o si un servidor se queda sin espacio en disco

*#CSIC
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Ejemplo Zabbix

Comunicaciones MAIN

All dashboards / Comunicaciones MAIN

Main Macrolan DNS/DHCP Problemas MNCN CENQUIOR TEF! Residencia PLURIBUS Port Channels 1 Port Channels 2 Start slidesho

Campus Serrano MAP Campus Serrano

Serrano 121

MRN Rocasolan. . Stack1B ... Stack1 Ro... Stack1 Ser...

Stk A piarzs ﬁu ﬁ oo 41.00% 400% 23.00% 20.00% 26.00%
= o Fo 10

PINAR 25

Stacki Serrans 121 Stack? Serrano 121

- Stack1Ser . Stack2 AP Stack2Ro..  Stack2 Ser..  Stack2 Ser.
2400% 17.00% 2000% 23.00% 23.00%

Stack Joaquin Costa

StackJoa..  StackJorg..  StackSalu..  StackSem.  Stack Serr.
1800% 17.00% 12.00% 16.00% 19.00 %

SERRAMO 117

P Stack Semr Stack Serr.__ Stack Serr_. Stack Serr. Stack Serr__
i por 14.00% 1200% 17.00% 1500% 18.00 %

Stack Serr..  StackSerr..  StackSerr..  Stack Vitu..  STACK 1.
36.00% 43.00% 16.00% 1500% 31.00%

SERRANO 115

Serrans 113 - o STACK 2 || TALLERES XPS
Stacks Serrano 115bis shis 56.00% 26.00% 24.00%
Stack Serrano 113 :

stack 113bis

STACKS_FINAR1D

Campus Serrano CORES

1585 SATELITE : COREZFINAR 19 [ 3400% [ 97 days, 18:49:42

Wiarning T

I CORE 1 PINAR 19 33.00% 97 days, 18:59:24

Campus Serrano Equipos

365 days, 21:54:55 2800°C operational (Z) operational (2) notpresent (1)
366 days, 14:20:11 28.00°C operational (2 operational (2) notpresent (1)
Stack Serrano 123 163 days, 13.03:20 37.00°C operational (2) operational (2) notpresent (1)
Stack Serrano 117 552 163 days, 11:36:50 40.00 °C operational (2) operational (2) notpresent (1)

MRM 163 days, 14:00:24 39.00 °C operational (2) operational (2) notpresent (1)

TALLERES 134 days, 01:28:07 34.00°C operational (2) operational (2) notpresent (1)
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Grafana - Visualizacion y
Analisis

f(\' Dashboards Interactivos

Visualizacion de datos de monitoreo en tiempo real de forma clara

y grafica

;| ) Analisis de Tendencias

Detectar patrones historicos de fallo o rendimiento para anticipar

problemas

Multiples Fuentes

4

;

Compatible con Zabbix, Prometheus, bases de datos y otras fuentes
de datos

Con Grafana vemos la evolucidn del trafico, carga de servidores y
disponibilidad de servicios en un panel, detectando problemas antes de
que afecten al usuario

#CSIC
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Ejemplo Grafana

@ 88 EfficientIP_Int / DHCP_int & <§

>
Q DHCP errors
It =
[=]=] 15
=}

& ®

Illl mrrrr IIIII‘ II n II I run II‘II I e i1 m
09:25 09:30 09:35 09:40 09:45 09:50 09:55 10:00 10:05 1o
== {host="olivo.csic.es”} == {host="roble.csic.es"}

DHCP - DHCPNAK

3
2
| ‘ ‘
0 |
09:15 09:20 09:25 09:30 09:35 09:40 09:45 09:50 09:55 10:00 10:05 10
== olivo.csices == roblecsices
DHCP handshake
100
80
60
& “
U 20
09:15 09:20 09:25 09:30 09:35 09:40 09:45 09:50 09:55 10:00 10:05 10

= {dhcp type="ACK} == {dhcp_type="DISCOVER} == {dhcp type="INFORM"} == {dhcp type="OFFER'} == {dhcp type="REQUEST"}

hi+

DHCP infa logs

09:15 09:20 09:25 09:30 09:35 09:40 09:45
== {host="olivo.csices”} == {host="roble.csic.es"}

DHCP - DHCPNAK detail

2

0 ‘
09:40

0915 09:20 09:25 09:30 09:35 09:45
= 101612241 == 10821 == 161.111.19.254 == 172262101 == 17227.0.1 == 172.27.16.1

=

DHCP - No free leases

220

160

09:15 09:20 09:25 09:30 09:35 09:40 09:45
== olivo.csic.es == roble.csic.es

B & O Lstithur ~ &

(%]
0

=

09:50 09:55 10:00 10:05 gLl
09:50 09:55 10:00 10:06 pliall
09:50 09:55 10:00 10:05 LAl
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Oxidized

AN maintainability ,,_,qm m on gitter

Oxidized is a network device configuration backup tool. It's a RANCID replacement!

Oxidized - Gestion de Configuraciones

F |\ Backups Automaticos ’/O\ Control de Versiones 8?} Recuperacion Rapida
o= ®
Guarda configuraciones de Ver qué cambio, cuando y quién Restaurar versiones anteriores
routers, switches y firewalls lo hizo con integracion ante fallos o cambios
automaticamente Git/GitLab problematicos

Si alguien hace un cambio que rompe el servicio, podemos ver exactamente qué se modifico y restaurar la versidn anterior

*#CSIC
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Ejemplo Oxi

nodes /
Show / hide columns | CRefresh || TReload
Show| 50 «~ entries Search

Name IP Model Group Last Status Last Update Last Changed Actions

0

Bacterio 10.10.251.61 54248_Dellos10 CPD_JC22_CALCULO 2025-10-09 08:55:33 E 2025-10-09 08:55:33 E

(4]

Benji-CALC-BY 10.10.251.52 54148_Dellos10 Campus_SGAI_COM 2025-10-09 09:00:00 E 2025-10-09 09:00:01 E

Cataplasma 10.10.251.60 54248_Dellos10 CPD_JC22 CALCULO 2025-10-09 08:55:11 E 2025-10-09 08:55:112 E
CCHS-BIBLIOTECA 10.17.25.5 N1548P_Dellos& Externos 2025-10-09 094648 E 2025-06-24 1717 4T E
CCHS-PO_ZONA_A 10.17.25.7 N1548P_Dellos& Externos 2025-10-09 09:45:20 E 2025-08-07 12:58:40 E
CCHS-P0O_ZONA _C 10.17.25.9 N1548P_Dellos& Externos 2025-10-09 09:4525 E 2025-06-24 17:16:26 E
CCHS-PO_ZONA D 10.17.25.8 N1548P_Dellos6 Externos 2025-10-09 09:45:31 E 2025-09-12 14:11:38 E
CCHS-P1_CPD 10.17.25.6 N1348F_Dellosé Externos 2025-10-09 09:45:15 E 2025-09-29 18:27:19 E
CCHS-P1_ZONA_A 10.17.25.11 N1548P_Dellos6 Externos 2025-10-09 09:45:36 E 2025-07-03 17:58:17T E
CCHS-P1_ZONA_C 10.17.25.13 N1548P_Dellos6 Externos 2025-10-09 09:45:41 E 2025-09-20 168:12:24 E
CCHS-P1_ZONA_D 10.17.25.12 N1348F_Dellosé Externos 2025-10-09 09:45:47 E 2025-06-24 171648 E

2025-10-09 09:45:52 E 2025-08-21 09:08:58 E

CCHS-P1_ZONA_F 10.17.25.10 N1548P_Dellos6 Externos
CCHS-P2_ZONA_A 10.17.25.15 N1548P_Dellos& Externos 2025-10-09 09:4558 E 2025-10-02 13:38:1T E
CCHS-P2_ZONA_C 1017.2517 N1548P_Dellos6 Externos 2025-10-09 09:46:04 E 2025-06-24 171703 E
CCHS-P2_ZONA_D 10.17.25.16 N1548P_Dellos& Externos 2025-10-09 09:46:10 E 2025-06-24 171709 E
CCHS-P2_ZONA_F 10.17.25.14 N1548P_Dellos& Externos 2025-10-09 09:46:16 E 2025-09-15 11:39:46 E
CCHS-P3_ZONA_A 10.17.25.19 N1548P_Dellos6 Externos 2025-10-09 09:46:22 E 2025-10-02 13:38:40 E
CCHS-P3_Z0NA_C 10.17.25.21 N1548P_Dellos6 Externos 2025-10-09 09:46:28 E 2025-08-14 01:51:06 E
CCHS-P3_ZONA D 10.17.25.20 N1548P_Dellos6 Externos 2025-10-09 09:46:33 E 2025-09-03 16:00:17 E
CCHS-P3_ZONA_F 10.17.25.18 N1548P_Dellos& Externos 2025-10-09 09:46:39 E 2025-06-24 171738 E
CCHS-SERVIDORES 10.17.25.4 N3048P_Dellos6 Externos 2025-10-09 09:46:53 E 2025-07-08 13:19:24 E
CCHS-SERVIDORES_VLAN30 10.17.25.22 N1548F_Dellosé Externos 2025-10-09 09:46:44 E 2025-08-00 05:38:26 E
CCHS_CORE1 10.17.25.2 54048_Dellos9 Externos 2025-10-09 09:45:04 E 2025-10-09 09:4505 E
CCHS_CORE2 10.17.25.3 54048_Dellos9 Externos 2025-10-09 09:45:09 E 2025-06-17 19:13:32 E
Cenquior_Core-1 10.17.90.11 54048_Dellos9 Campus_CENQUIOR 2025-10-09 09:07:12 E 2025-07-31 10:37:23 E

Cenquior_Core-2 10.17.90.12 54048_Dellosd Campus_CENQUIOR 2025-10-09 09:44.4T E 2025-03-12 16:4548 E

Qoo a0 aQaQ

2025-10-09 111853 E 2025-07-18 13:16:23 E

O EREONDEREDREROADNORNNERDRED@

10.10.251.57 55048_Dellosd Campus_SGAI_SIS
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Netdisco - Descubrimiento de
Red

\/
Topologia de Red

&,

Ver qué esta conectado a qué usando SNMP para identificar

e _ dispositivos
Welcome to
Netdisco! =

Ubicacion de Dispositivos

Localizar equipos por direccion MAC o IP en la red

Auditorias y Documentacion

@ Muy util para troubleshooting y mantenimiento de

documentacion

Si alguien conecta un dispositivo y no sabemos donde esta, Netdisco
nos dice en qué switch y puerto esta conectado.

sk 2 Question

Permite sacar informes: puertos no usados.. etc

*CSIC
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jemplo Netdisco

e0:73:e7:27:98:0

Node = VLAN  Port ®  Node Search Options

Show 10 v | records. Showing 1 to 2 of 2
Match Device or Node First Seen Last Seen
MAC e0:73:e7:27:96:0f seen as:
MAC — IP 161.111.80.209 (sgai-m-096.sgai.csic.es) 2025-10-09 11:51

Node on Port 10.10.250 .10 - Gi1/0/21 on vlan 80
{10.10.250.10 - SGAI-Stack1 - "CAJA_195_Portatil Renato”)

Made with GRMIMA
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Como se complementan las herramientas

: Grafana
Zabbix o
Q& . Visualiza y analiza métricas para
Detecta fallos y genera alertas |_ .
. entender tendencias
Netdisco

Oxidized

Ubica fisicamente donde ocurre el . .
Verifica cambios que causaron el fallo
problema

Cada herramienta cumple una funcion especifica y juntas forman una de visibilidad, control y respuesta rapida

CONSEJO SUPERIOR DE |

NVESTIGACIONES CIENTIFICAS
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Alertas en Telegram

4 N )

Notificaciones Coordinacion de Equipo

Inmediatas ] .,
MGJOF comunicacion entre

Recibir alertas rapidas de fallos miembros del equipo técnico
e incidencias directamente en
moviles

- N\l J

Monitoreo 24/7

Seguimiento en tiempo real, incluso fuera de la oficina

Ejemplos de uso:

e Accesos al CPD
e Avisos BPDU Guard

e Monitorizacion de servicios esenciales desde fuera con AVIZOR
(RedIRIS)
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Conclusion

Zabbix Grafana

Nos monitorea Nos muestra métricas
Oxidized Netdisco

Guarda configuraciones Muestra conexiones

No solo ayudan a mantener la red operativa, sino que permiten trabajar de forma mas eficiente.

JAlguna duda, experiencia o herramienta similar que quieran compartir?

#CSIC
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Muchas gracias
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