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Los desafíos de la IA

DATOS IA/ML LEY DE IA



Knowledges graphs

Knowledge graphs:
• Representación de conceptos relacionados con otros conceptos
• Captura explícita del conocimiento con ontologías y anotación semántica



Data Fabric

• Basado en normas
acordadas para la 
interoperabilidad

• De los datos brutos a un 
producto de datos

• Diferentes flujos en
función de los requisitos
del producto de datos



Data Fabric

Data Product Manager:

• Incorporación y registro de 
productos de datos

• Organiza la canalización de los
productos de datos

• Se coordina con los componentes
Data Catalog y Data Security para 
controlar los nuevos productos de 
datos.



Data Fabric

Data Product Pipeline:

Canal de datos que transforma
conjuntos de datos brutos en
productos de datos semánticos
interoperables que pasan a formar
parte del grafo de conocimiento



Data Fabric



Data Fabric

Data Catalog:
• Herramienta para organizar y 

encontrar los datos disponibles

Data Security:
• Aplica políticas de control de acceso

para nuevos productos de datos
basadas en los requisitos de 
seguridad indicados por el
propietario

Provenance:
• Aplica una firma para asegurar el

origen y la integridad de los datos



Data Fabric

Acceso no autorizado: Un fallo en los mecanismos de control de acceso podría permitir a
un atacante hacerse pasar por un usuario con privilegios elevados, lo que daría lugar a la
ingestión de datos contaminados u obtener acceso no autorizado a los datos almacenados



Access Control

Keycloak es un gestor de acceso e identidad
de código abierto

• Basado en OAuth 2.0 y OpenID Connect
• Keycloak puede conectarse a servidores

LDAP y Active Directory existentes

Keycloak soporta políticas de 
autorización y es capaz de combinar
diferentes mecanismos de control de 
acceso:

• Control de acceso basado en atributos
(ABAC)

• Control de acceso basado en roles 
(RBAC)

• Control de acceso basado en usuarios
(UBAC)

• Control de acceso basado en el
contexto (CBAC)

Autenticación

Petición a un 
recurso



Access Control

PEP Policy Enforcement Point
• Solicita y aplica las decisiones de política

PDP Policy Decision Point
• Evalúa la política a partir de la solicitud

Open Policy Agent
• Evalúa políticas, valida, soporta Pull / Push 
• Desarrollado bajo los auspicios del CNCF
• “Policy as Code”
• Permisos detallados



Access Control

Autenticación

Petición



Access Control

Autenticación

Petición



Access Control

Autenticación



Access Control

Petición a un recurso



Access Control
Trazabilidad



Access Control

IA
Este trabajo es un 
logro significativo en
la gestión de datos y 
la seguridad, 
especialmente en el
dinámico panorama 
de la inteligencia
artificial



Access Control

A pesar de un ligero 
aumento de la 
latencia, este nuevo 
enfoque mejora la 
seguridad al 
proporcionar un 
marco de control de 
acceso más sólido
y flexible

Rendimiento



Access Control

• Exploración de consultas
directas a OPA

• Continuación de las 
contribuciones
comunitarias

• Participación en la 
elaboración de normas

• Investigación e 
innovación continuadas

Exploración




