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Wazuh es una plataforma gratuita de código abierto, (Opensource) que se utiliza para la 

prevención, detección y respuesta a amenazas. Básicamente consta de 3 componentes:

OSSEC HIDS: Sistema de detección de intrusos(HIDS) que es usado para la

detección, visibilidad y monitorización del cumplimiento de eventos de seguridad.

OpenSCAP: Intérprete que se usa para chequear configuraciones del

sistema y detectar aplicaciones vulnerables. Herramienta diseñada para cumplimiento de  

seguridad y el bastionado de sistemas empresariales o corporativos.

Elastic Stack: Software (Elasticsearch, Kibana y Filebeat) usado para recolectar, comparar, 

almacenar, indexar, buscar y mostrar datos de logs. Proporciona interfaz web para mostrar 

los datos a través de dashboard.

Lo explicaremos mas en profundidad a continuación….

XDR Y SIEM



Estructura de Wazuh



Funciones implementadas 

SIEM (Security Information and Event Management)

Es una tecnología que recopila, analiza y correlaciona datos de diferentes

fuentes en tiempo real para identificar y responder a amenazas de seguridad.

Las fuentes pueden ser registros (logs) de sistemas, aplicaciones o dispositivos

de Red o finales. Utiliza técnicas de correlación y análisis para identificar

patrones de comportamiento malicioso y así generar alertas cuando se detecten

estas actividades sospechosas. Incorpora también funciones de generación de

informes, así como formas gráficas de representación visual.

XDR (Extended Detection and Response)

Va más allá, puesto que amplía su alcance, llegando a una gama más amplia

de dispositivos y/o servicios (fuentes).Además, no solo tiene un papel pasivo de

detección, sino que también dispone de la capacidad de respuesta activa

automatizada, que permite actuar en caso de detectar comportamientos

maliciosos. Wazuh incorpora, pues, toda una serie de características y

funcionalidades que le permiten trabajar como SIEM y XDR



Desde EducaMadrid hemos optado por tener la infraestructura del CPD principal de este modo:

•Un balanceador de carga nginx, que actué como intermediario entre las máquinas con Wazuh Manager     

y los servidores con agentes.

•3 servidores en los que se instalara Wazuh Manager. Estos 3 servidores recibirán los datos y las 

peticiones de los agentes desde el balanceador de carga.

•2 servidores con Wazuh Indexer instalado. Cada uno con 100G en la partición /var para guardar los 

índices que crea Wazuh.

•1 servidor con Wazuh Dashboard instalado. 

•Especificaciones --> 8GB RAM/8 Cores  y entre 500 y 100 GB de almacenamiento en /var

Infraestructura implementada



Infraestructura CPD 1



Infraestructura CPD 2

Algunas

lecciones

aprendidas



Funcionalidades y capacidades

SCA (Security Configuration Assessment):

Wazuh supervisa la configuración del sistema y de las aplicaciones para garantizar el cumplimiento de las normas y 

políticas de seguridad. Los agentes de Wazuh realizan escaneos periódicos para detectar errores de configuración o 

agujeros de seguridad en los dispositivos finales que podrían ser explotados por actores maliciosos. Estos controles 
de configuración pueden configurarse para adaptarlos a las necesidades de la organización.

Detección de malware:

Wazuh detecta la actividad maliciosa y genera IOC,s (indicadores de compromiso) que se producen en los 
dispositivos finales como resultado de infecciones de malware o ciberataques.

FIM (File Integrity Monitoring):

Wazuh monitoriza el sistema de carpetas, identificando cambios en el contenido, permisos, propiedad y atributos de 

los archivos a monitorizar.



Funcionalidades y capacidades

Threat detection (Detección de amenazas) / Inteligencia de amenazas (Threat intelligence):

Wazuh ofrece una visibilidad completa de los dispositivos finales y de la infraestructura supervisada. Dispone de 

funciones de conservación de registros, indexación y consulta que ayudan a investigar amenazas que pueden 
haber eludido los controles de seguridad iniciales.

Log Data Analysis:

Los agentes de Wazuh recopilan registros del sistema operativo y las aplicaciones y los envían de forma segura 

al servidor de Wazuh para su análisis y asignación basados en reglas. Sysmon.

Análisis de registro de dispositivos, syslog, sensores IDS, FW (por syslog). Registro herramientas terceros 

(Maltrail), Office365, MISP…

Detección de vulnerabilidades:

Los agentes de Wazuh recogen los datos del inventario del programa y envían esta información al servidor de 

Wazuh. Los datos de inventario recopilados se correlacionan con bases de datos CVE actualizadas 

continuamente para identificar software vulnerable conocido. ( NIST )



Funcionalidades y capacidades

Respuesta a incidentes: Wazuh tiene respuestas activas predefinidas para llevar a cabo diversas contramedidas 

contra las amenazas en curso.

Cumplimiento normativo: Wazuh ofrece algunos de los controles de seguridad necesarios para el cumplimiento de 

las normas y reglamentos del sector, como GDPR, NIST, TSC e HIPAA, que también se logran a través de las 

funciones SCA (Software Composition Analysis ) y FIM (File Integrity Monitoring)

Higiene de TI: Wazuh construye un inventario actualizado del sistema de todos los dispositivos finales monitorizados. 

Este inventario ayuda a las organizaciones a optimizar la visibilidad de los activos y a mantener una buena higiene 

informática.

Integración de terceros : Contenedores (Docker) / Nube.

Análisis del comportamiento: Qué está haciendo en cada momento el usuario, procesos, 
archivos de trabajo, aplicaciones, inicios de sesión / bloqueos, errores logon, etc



Síntesis de servicios

Análisis de seguridad: Wazuh es utilizado para recolectar, agregar, indexar y analizar información de seguridad, ayudando a las 

organizaciones a detectar intrusos, amenazas y anomalías de comportamiento.

Detección de intrusos: Los agentes de Wazuh monitorizan los sistemas buscando malware, rootkits y anomalías sospechosas. Puede 

detectar archivos ocultos, procesos ocultos, listeners de red no registrados o inconsistencias en respuestas de llamadas al sistema. 

Además, el servidor usa un enfoque basadoen firmas para la detección usando un motor de expresiones regulares para analizar la 

información de los logs recolectados.

Análisis de logs: Los agentes de Wazuh leen el S.O y los logs de las aplicaciones, y los envían de manera segura al administrador 

central para ser analizados y almacenados. Las reglas de Wazuh ayudan a mantener la consistencia frente a errores de aplicación, 

sistemas, malas configuraciones, intentos de actividades maliciosas, violación de políticas de operación  y otros referidos a la seguridad.

Monitorización de la integridad de los Archivos: Wazuh monitorea el sistema de archivos,                                                               

identificando  cambios en el contenido, permisos, propiedad, y los atributos que necesitas                                   

mantener  bajo control.

Detección de vulnerabilidades: Los agentes de Wazuh envían información referida al servidor, 

donde es  correlacionada con la base de datos de actualizaciones continuas de CVE (Common Vulnerabilities and Exposure),                     

para identificar las vulnerabilidades de software conocidas.



Síntesis de servicios

Configuración de Evaluación de sistema: Wazuh monitorea los ajustes de configuración y las aplicaciones para asegurar que se 

alinean con las políticas de seguridad. Los agentes actúan escaneando periódicamente para detectar aplicaciones que son conocidas 

como vulnerables, no parcheadas o configuradas inseguramente. Adicionalmente, la configuración puede ser personalizada, 

adaptándose para ser alineadas con las propiedades de la institución u organización. Las alertas incluyen recomendaciones para mejorar 

la configuración, referencias y mapeo con cumplimiento normativo.

Respuesta ante incidentes: Wazuh provee respuestas activas «out-of-the-box» para accionar varias contramedidas para la dirección de 

amenazas activas, como bloquear acceso al sistema para las fuentes de amenazas cuando cumpla ciertos criterios. Aparte, Wazuh

permite introducir comandos remotamente o solicitudes del sistema, identificando (IOCs) y ayudando a realizar otras tareas forenses o 

tareas automatizadas en respuestas a incidentes

Cumplimiento Normativo: Wazuh provee algunos de los controles de seguridad necesarios para cumplir con los estándares y 

regulaciones de la industria. Estas características combinadas con su escalabilidad y soporte multiplataforma ayuda a las organizaciones 

al cumplimiento técnico de los requerimientos.

Seguridad en la nube/ Contenedores : Wazuh ayuda a monitorear infraestructuras en la nube a nivel API, 

usando integración de módulos que capaces de enviar datos de manera segura desde proveedores como Amazon 

AWS, Azure o Google Cloud o  para contenedores tipo Docker, Wazuh provee seguridad en los host y monitoriza 

su comportamiento y detecta amenazas y anomalías. El agente Wazuh tiene integración nativa con el motor de Docker 

permitiendo a los usuarios monitorizar las imágenes, volúmenes,modo configuraciones de red, y contenedores corriendo. 



Panel Central



Subpaneles



Subpaneles



Subpaneles

https://attack.mitre.org/



Subpaneles



Subpaneles



Menú lateral de Wazuh

https://documentation.wazuh.com/current/user-manual/wazuh-dashboard/settings.html



Subpaneles



Control Vulnerabilidades

• Por agente

• Por CVE

• CVE solucionados



Supervisión Agentes

• Por agente

•Puerto 1514: se usa para los logs, los eventos... el grueso de los datos.
•Puerto 1515: se emplea para la autenticación.



XDR estado agentes

• Eventos

• Alertas

• Comportamientos

• Virus

• Telegram

Extended Detection and Response (XDR)



Futuro y opciones adicionales

• Comunicaciones (Logs Fortinet)

• Ajustes de funcionamiento (Calibrar reglas )

• Integración con IDS (maltrail)

• ¿Posibilidades?

• ¿I.A sobre Wazuh?

• ¿Modulo ENS??

• Muchas opciones …………..

https://listserv.rediris.es/cgi-bin/wa?SUBED1=IRIS-WAZUH&A=1



¿ Por qué Wazuh ?

EducaMadrid ha optado por implementar Wazuh a nuestra infraestructura por varios motivos:
•Somos totalmente PRO  Open source, encaja con nuestros valores.

•Nos ayuda a cumplir con necesidades básicas, como por ejemplo tener un servidor de logs centralizado

-Nos ayuda a cumplir gran parte de los requerimientos del ENS.

Plataforma Libre

CPD en Madrid------- Hardware propio---- Software Libre



Plataforma EducaMadrid

Segura, Soberana, Sostenible
Durante el curso 22/23…

1.8 millones de 

cuentas.

16 servidores 

LDAP.

¡¡¡ 8000 millones de páginas Servidas ¡¡¡ 

CPD ISO 50.001 

(energía) e ISO 

14.001 (medio 

ambiente).

Energía 100% 

renovable.

Menos de 2 € 

usuario al año.

ENS y LOPD.

Ni huella digital ni perfiles.

Casi 400 millones de  
correos.

Casi 35 servidores para operativa 
del correo electrónico.

Y mucho más…



Equipo EducaMadrid

¡¡¡ La colaboración público privada funciona ¡¡¡

9 funcionarios

26 trabajadores empresa privada.

CAU.

Desarrollo.

Diseño.

Sistemas.

Redes/ciber.

+ Personal en practicas



Equipo EducaMadrid

¡Muchas gracias!

¿Preguntas?

cibersec@educa.madrid.org


