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• Diseño, implementación y gestión de infraestructuras de 
Tecnologías de la Información y la Comunicación (TIC)

• Redes de alta velocidad

• Servicios en la nube

• Movilidad, almacenamiento y backup

Infraestructuras y servicios para la 
docencia e investigación
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• Servicios de colaboración y comunicación

• Servicios de gestión de identidades y acceso

• Automatización y administración electrónica

• Gestión de Centros de Procesamiento de 
Datos (CPDs)

Infraestructuras y servicios para la 
docencia e investigación
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• UNED es una de las 
instituciones que confía en 
REDIMadrid para conectarse 
con otras instituciones y redes 
académicas y de investigación, 
tanto nacionales como 
internacionales

Infraestructuras y servicios para la 
docencia e investigación
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Diagrama Seguridad Perimetral  ETSII

• La UNED cuenta con un Firewall perimetral como 
primera capa de seguridad

• La ETSII tiene un segundo Firewall que añade una 
capa adicional de seguridad

• Este segundo Firewall está diseñado para 
proteger la conectividad de la Sala Fría, donde 
se alojan los servidores y las máquinas críticas 
de la Escuela

• Se establecen reglas de seguridad específicas 
para cada uno de estos servidores, garantizando 
una protección precisa y adaptada a las 
necesidades de cada entorno

Seguridad y privacidad
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Firewall perimetral y Firewall de la Sala Fría

Seguridad y privacidad

• El Firewall de la Sala Fría nos ayuda a proteger 
la infraestructura de red de amenazas 
cibernéticas

• También nos permite inspeccionar aplicaciones 
y contenido

• Proporciona una defensa total contra el 
malware, intrusiones y ataques avanzados

• Gracias a él, tenemos la capacidad para 
identificar y controlar el tráfico de aplicaciones

• Facilita la segmentación de redes que garantiza 
la integridad y seguridad de nuestros datos
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Reglas específicas para protección

Seguridad y privacidad
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Reglas específicas para protección

Seguridad y privacidad

Creación del "objeto"

Creación de las reglas para el objeto
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Inspección de aplicaciones y contenido

Seguridad y privacidad
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Seguridad y privacidad

Área de Comunicaciones y Seguridad del CTU
hace uso de las herramientas de ciberseguridad 
desarrolladas por el CCN-CERT:

• LUCIA herramienta para la Gestión de Ciberincidentes 
en las entidades del ámbito de aplicación del 
ENS.Pretende mejorar la coordinación entre el CERT 
Gubernamental Nacional y los distintos organismos y 
organizaciones con las que colabora. 

• REYES herramienta desarrollada para agilizar la labor 
de análisis de ciberincidentes y compartir información de 
ciberamenazas.
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Sistemas de virtualización

• Vmware Vsphere
• Virtual Box
• KVM
• Xen
• Proxmox
• Docker
• Kubernetes

Virtualización, eficiencia y sostenibilidad
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Infraesctructura VMWare Vsphere

Virtualización, eficiencia y sostenibilidad

• 3 Vcenter servers
• 7 Host ESX
• Cluster ESX de dos servidores
• Cabina Almacenamiento: VNXe3100

• 38 VMs
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Infraestructura Proxmox

Virtualización, eficiencia y sostenibilidad

• 1 Host Proxmox Virtual Environment
• 13 VMs 
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Uso de servidores físicos y máquinas virtuales

Virtualización, eficiencia y sostenibilidad

• Eficiencia de Recursos: La virtualización 
maximiza la utilización de recursos al ejecutar 
múltiples máquinas virtuales en un servidor 
físico, reduciendo la necesidad de hardware 
adicional

• Ahorro Energético: Menos hardware en 
funcionamiento a través de la virtualización 
disminuye el consumo de energía y promueve la 
sostenibilidad
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Virtualización, eficiencia y sostenibilidad

• SAIs:
• APC Smart UPS-1000
• Smart-UPS RT 5000 XL
• Smart-UPS RT 6000 XL
• Smart-UPS SRT 5000
• SAI EMERSON 20KVA

• OTOM
• Grupo electrógeno 

Diagrama sistema eléctrico Sala Fría ETSII
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Virtualización, eficiencia y sostenibilidad

• Nagios Core
• Munin

Herramientas de monitoreo

• Logwatch
• Syslog

Chequeo de logs
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Grupos de Investigación
• Informática industrial
• Adaptación dinámica de sistemas de educación online basada en el modelado de usuario
• Innovación digital inclusiva y experiencial para el aprendizaje a lo largo de la vida
• UNED Research Group in Natural Language Processing and Information Retrieval
• Ingeniería de sistemas y control
• Sistemas inteligentes: modelado, diseño y aplicaciones
• Modelado y simulación en ingeniería de control
• Sistemas inteligentes de ayuda a la decisión
• Ingeniería del software y sistemas
Grupos de Innovación docente
• Herramientas interactivas para tareas de experimentación
• Innovating in education by data control and learning analytics
• Intelligent systems for learning
• miniXmodular: una propuesta de realización de material docente digital modular en formato mini
• Innovación docente en Estructuras de Datos y Algoritmos
• Tecnologías educativas basadas en el modelado y simulación con Modelica
• Grupo de Innovación Docente para la Ciberseguridad (CiberGID)
Mixto de Investigación – IMIENS
• Modelos dinámicos en salud pública



Principales proyectos abordados
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Algunos proyectos de Investigación…

• UNILABS Red Universitaria de Laboratorios Interactivos
• SOCAIRE Sistema de Modelización Predictiva de la Calidad del Aire
• TESLA Aplicación de IA a la predicción inmediata de series temporales para optimizar la gestión de recursos en 

epidemias 
• ADENU Adaptación dinámica de sistemas de educación online basada en el modelado de usuario
• SUMA-CITeL Gestión sostenible de laboratorios educativos en la nube y de Internet de las Cosas
• CISIAD Centro de Investigación sobre Sistemas Inteligentes de Ayuda a la Decisión
• MDSP Modelos dinámicos de salud pública
• Modelica Desarrollo en lenguaje de simuladores de entrenamiento y soporte a la decisión
• EUCLIDES Modelado y Simulación en Ingeniería de Control
• SIMDA Sistemas Inteligentes: Modelado, Diseño y Aplicaciones
• SUMA-CITeL Gestión sostenible de laboratorios educativos en la nube y de Internet de las Cosas
• …
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Desarrollo de una Prueba de Concepto con EMMA para la 
visualización y control de los activos existentes en una red

• Prueba de Concepto (PoC) de EMMA, con ayuda de 
Open Cloud Factory, a través de una infraestructura 
de Virtualización

• Para esta POC se proponía implementar los 
Módulos:

• Visibilidad; descubrimiento y perfilado de 
dispositivos.

• Cumplimiento; de las Configuraciones de la 
Electrónica de Red con guías STIC publicadas 
del CCN
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Desarrollo de una Prueba de Concepto con EMMA para la visualización y control de los 
activos existentes en una red
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Contrato con AWS para servicios en la nube

Principales proyectos abordados
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Contratación de licencias Overleaf para redacción colaborativa en línea de documentos científicos

Principales proyectos abordados
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• Desarrollo de una Prueba de Concepto para el desarrollo de una aplicación para la 
gestión de convalidaciones de asignaturas

• Acuerdos e iniciativas:
• Convenio UNED-INCIBE Cybercamp
• PUE
• AWS Academy
• Red Hat Academy (RHA)
• HackTheBox (HTB)

Principales proyectos abordados

https://cybercamp.informatica.uned.es/
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• Las tecnologías de infraestructura y seguridad, junto 
con enfoques de virtualización y eficiencia, impulsan 
mejoras significativas en la investigación en la UNED

• Proporcionan una mayor seguridad y privacidad para 
proteger datos sensibles, al tiempo que promueven la 
eficiencia en el acceso a recursos digitales

• Estos avances sostenibles respaldan proyectos 
innovadores que potencian el aprendizaje y la 
investigación en la universidad

Impacto y Beneficios en la UNED



¡Gracias!...
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