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Diseno, implementacion y gestion de infraestructuras de
Tecnologias de la Informacion y la Comunicacion (TIC)

Redes de alta velocidad

Servicios en la nube

Movilidad, almacenamiento y backup
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Servicios de colaboracion y comunicacion

Servicios de gestion de identidades y acceso

Automatizacion y administracion electronica

Gestion de Centros de Procesamiento de
Datos (CPDs)
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Informatica

« UNED es una de las
instituciones que confia en
REDIMadrid para conectarse
con otras instituciones y redes

academicas y de investigacion,

tanto nacionales como
Internacionales

© UNED
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P | By . .
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110G G0

Ag2 163
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Ae2 1681
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1M1
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Diagrama Seguridad Perimetral ETSII

La UNED cuenta con un Firewall perimetral como

primera capa de seguridad

La ETSII tiene un segundo Firewall que-afiade una

capa adicional de seguridad inte

» Este segundo Firewall esta disefiado para

proteger la conectividad de la Sala Fria, donde
se alojan los servidores y las maquinas crltlcas
de la Escuela -

Se establecen reglas de seguridad especificas

para cada uno de estos servidores, garanti ando

una proteccion precisa y adaptada a las :[

necesidades de cada entorno ’

© UNED

Firewall
Informatica

Salida
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Firewall perimetral y Firewall de la Sala Fria

El Firewall de la Sala Fria nos ayuda a proteger
Ia mfrae_structura de red de amenazas
cibernéticas

También nos permite inspeccionar aplicaciones
y contenido

Proporciona una defensa total contra el
malware, intrusiones y ataques avanzados

Gracias a €l, tenemos la capacidad para
identificar y controlar el trafico de aplicaciones

Facilita la segmentacion de redes que garantiza
la integridad y seguridad de nuestros datos

© UNED Impulsando la Innovacion Educativa | Pagina 10
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Seguridad y privacidad

Reglas especificas para proteccion

c. PA-850 DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE

Seguridad L 5/193 13 W
F» NAT IP Origen IP Destino
£ QoS
Eg Reenvio basado en politicas
Descifrado NOMBRE ETIQUETAS TIPO ZONA DIRECCION USUARIO DISPOSITIVO ZONA DIRECCION DISPOSITIVO APLICACION SERVICIO ACCION PERFIL
(19 Inspeccidn de tdnel 128 To universal any any any any @ any ssh #® application-... | () Permitir none
@ Cancelacion de aplicacion TR
= o v ssl
7 Autenticacion
L} Proteccion contra ataques por d web-browsing
""% DNV 130 To m universal any ., any m any any @ any any o 443 () Permitir none
vil6l o 2375
& 4822
&% 5432
4 G b & 8000
Optimizador de directivas - & 22222
g Nuevo visor de la App 1+ 1136 To visl universal any any any any any @ any any ¥ application-... Permitir none
g Reglas sin controles de aplic#dio
) 192 intrazone-default none intrazone any any any any (intrazone) any any any any (7 Permitir none
F Aplicaciones no usadas @ 5
Reenvio de registros para servici .
3 193 interzone-default none interzone any any any any any any any any any Denegar none
#= Uso de reglas =
E No utilizado en 30 dias 8%
B No utilizado en 90 dias 78
E No utilizado 35
EEEE——
< CEE— (95 »
Objeto: Addresses + | () ARadir Mover ~ [_] Resaltar reglas no utilizadas [_] Ver base de reglas como grupos »
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Seguridad y privacidad

Reglas especificas para proteccion
Direccion @

—— Creacion del "objeto"

Descripcion
Tipo | Mascara de red IP Resolver

Etiquetas vigl X

S Creacion de las reglas para el objeto 1

Regla de politica de seguridad Regla de politica de seguridad @)
General IP Origen IP Destino | Aplicacion Categoria de URL/servicio = Acciones | Uso General | IPOrigen | IPDestino | Aplicacion | Categoria de URL/servicio | Acciones | Uso
select Cuslquiera ] Cuslquiera Q O dlomentoss ) 5 %
o Cualg ra =
[ | ApLicAcioNES [J | oepenpE DE -
[ | servicio [J | cATEGORIA DE URL ~
1] ssh
O @443 a
O @s
] ¥ 2375
O gz [ | B web-browsing
O 32 4822
[0 #5432
[J 3 so00
O 22222 v @ Anadir
() Aadir ® Anadir
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Inspeccion de aplicaciones y contenido

O PA-850

DASHBOARD

MONITOR POLICIES OBJECTS NETWORK DEVICE

Logs

E‘; Trafico

E‘:l\ Amenaza

@ Filtrado de URL
E‘, Envios a WildFire
% Filtrado de datos
LT_‘T Coincidencias HIP

\;: GlobalProtect

@ Etiqueta IP

ElE ID de usuario

£5) Descifrado

@3 Inspeccion de tanel
[E3 Configuracion

@ Sistema

Lz';— Alarmas

[E[E) Autenticacion
Unificado

- Captura de paquetes

h:': Appscope

@| Resumen

L Supervisor de cambios

Supervisor de amenazas

‘?y Mapa de amenazas

(¥§ Supervisor de red
\’ﬂ’—: Mapa de trafico
G’) Explorador de sesidn
E Botnet
\"D Informes en PDF
EJ,_-/ Gestionar resumen de P

g Informe de actividad del

4

&3 Uso de aolicacion Saas s
»

FECHA DE

REGISTRO
E 10/03 10:29:01
E 10/03 10:29:01
E 10/03 10:29:01
E 0/03 10:29:01
E, 10/03 10:29:01
E 10/03 10:29:.01
E 10/03 10:29:01
E 10/03 10:29:01
E 10/03 10:29:01

TIPO

end

end

end

end

end

end

end

drop

drop

‘GRUPO DE GRUPO DE

DIRECCIONES DIRECCIONES GRUPO DE
ZONA ZONA USUARIO DE DINAMICAS DE DINAMICAS DE USUARIOS PUER..
ORIGEN DESTINO | IP ORIGEN ORIGEN ORIGEN IP DESTINO DESTINO DIN€MICOS DEST..

443

5005

5005

8006

82

4 S —— —

P _| Resolver hostname [ ] Resaltar acciones de politica

| Manual v [ ®
SXOBT o
3 RA
APLICACION ACCION REGLA DE
ping allow s
ping allow
dns-base allow
incomplete allow
web-browsing allow
web-browsing allow
ssl allow
not-applicable deny
not-applic deny
v
| 3
Mostrando logs 1-20 |20 ~ |porpagina | DESC

© UNED

paloalto
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Seguridad y privacidad

Area de Comunicaciones y Seguridad del CTU
hace uso de las herramientas de ciberseguridad A

)

desarrolladas por el CCN-CERT: I//\'\\
« LUCIA herramienta para la Gestion de Ciberincidentes | /)) /[ "
en las entidades del ambito de aplicacion del \ ;_,< U C I a >
ENS.Pretende mejorar la coordinacion entre el CERT iV poramien T Rieting i gsticn
Gubernamental Nacional y los distintos organismos y agolentes EoRpauicay
organizaciones con las que colabora. cov-cert

« REYES herramienta desarrollada para agilizar la labor

)

de analisis de ciberincidentes y compartir informacion de ~-
ciberamenazas. (ga :
(ZYx/reyes>
\{ Repositorio comun y estructurado de

amenazas y codigo dafiino.

centro criptolégico nacional
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Virtualizacion, eficiencia y sostenibilidad %‘ LT

Sistemas de virtualizacion

Vmware Vsphere
Virtual Box

KVM

Xen

Proxmox

Docker
Kubernetes
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Virtualizacion, eficiencia y sostenibilidad % LT

ETS de

Ingenieria

madrid

Infraesctructura VMWare Usphere

* 3 Vcenter servers

* 7 Host ESX

* Cluster ESX de dos servidores

e (Cabina Almacenamiento: VNXe3100
* 38VMs

© UNED

vm  vSphere Client

] g o

% HH D IEPIIII I aE o
g <t -AFRLIERRAERR S

Implementar complemento

Maquinas virtuales: 15

ACCIONES ~

wwwwwwwwwwwwwwww
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Virtualizacion, eficiencia y sostenibilidad % nfomata

Infraestructura Proxmox

Virtual Environment 7.4-3 Buscar TR N O crear v | @ crearcT
X PROXMOX
. .
* 1 Host Proxmox Virtual Environment = crv oo
£ Centro de datos N
B thewall Q Buscar Health
* 13VMs
101 (Windows10) & Resumen Estado Nodos
102 (Windows 11} O Notas
103 —
= =G + Enlinea 1
® Ceph
3 108 Desconectado 0
3 106 £ Opciones
i 107 Nodo auténome - Sin cluster definido
& Almacenamiento
108
g 108 Copia de seguridad
10 3 Replicacién
& g Guests
o Permisos
& Usuarios Maquinas Virtuales Contenedor LXC
(2 ST © Ejecutandose 8 © Ejecutandose ]
&, Two Factor Stopped 4 Stopped 0
& Grupos
W Pools
# Roles
-
Log del cluster
Hora de inicio Hora final Nodo Nombre de Usuario Descripcion Estado
Oct 16 13:42:27 Oct 16 13:42:28 Directory Storage local-backups - Crear Error: command ‘/sbin/mkis - .~
Oct 16 13:40:13 Oct 16 13:56:39 Shell 0K
Oct 16 13:25:58 Oct 16 13:26:58 Shell OK
Oct 16 13:07:35 Oct 16 13:20:35 VMICT 107 - Consola 0K
Oct 16 1252:34 Oct 16 13:07:35 VMICT 107 - Consola oK .
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Virtualizacion, eficiencia y sostenibilidad

Uso de servidores fisicos y maquinas virtuales

* Eficiencia de Recursos: La virtualizacion
maximiza la utilizacion de recursos al ejecutar
multiples maquinas virtuales en un servidor y e
fisico, reduciendo la necesidad de hardware VB
adicional

Enrutador

inalambrico \

Administracion
web
del hipervisor

* Ahorro Energético: Menos hardware en
funcionamiento a través de la virtualizacion
disminuye el consumo de energia y promueve la
sostenibilidad

PC Laptop

Servidor fisico

Terminal

© UNED Impulsando la Innovacion Educativa | Pagina 19



' redim ETS de
- izacid icianc T é%madrd i
Virtualizacion, eficiencia y sostenibilidad ~ .~

Diagrama sistema eléctrico Sala Fria ETSII e = -
« SAls: /
« APC Smart UPS-1000
+ Smart-UPS RT 5000 XL (o (o ~eTL
. Smart-UPS RT 6000 XL °° L]
« Smart-UPS SRT 5000 B B 0
« SAI EMERSON 20KVA e - e
« OTOM [] C o
» Grupo electrogeno s
e ]
H o e I [
f L]
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Herramientas de monitoreo
* Nagios Core

e Munin

Chequeo de logs

* Logwatch

* Syslog

© UNED

Nagios’

General

Home
Documentation

Current Status
actical Ove
Map (Legacy)
Hosts
Services
Host Groups

Summary
Grid
Service Groups
Summary
Grid
Problems

Services (Unhandled)

Hosts (Unhandled)
Network Qutages

Cuick Search:

Reports

Availability

Trends (Legacy)

Alerts
History
Summary
Histegram (Legacy)

Notifications

Event Log

System

Comments
Downtime

Process Info
Performance Info
Scheduling Queue
Configuration

Current Network Status

Last Updated: Thu Apr 27 09:26.45 CEST 2023
Updated every 90 seconds

Magios® Core™ 449 -
Logged in as nagiosad

4 nagios org
n

View Service Stat etail For All Host Groups
View Status Overview For All Host Groups
View Status Summary For All Host Groups
View Status Grid For All Host Groups

Host Status Totals

Up Down Unreachable Pending

Service Status Totals

Ok Warning Unknown Critical Pending

BT o

]

(ELTY [ET T

0

Ail Problems All Types

All Problems All Types

Host Status Details For All Host Groups

Limit Resulis
Host *4 Status *# Last Check *4 Duration * & Status Information

BD1.scc/evi.linhd g DOWN 27-04-2023 09:22:14 1125d 10h 38m 18s (Host check fimed out after 30.01 seconds)
BED2/linhd g UP 27-04-2023 09:25:34 70d 14h 35m 335 PING OK - Packet loss = 0%, RTA=0.31 ms
BD3/postdata g UP 27-04-2023 09:22:16 210d 11h 50m 44s PING OK - Packet loss = 0%, RTA = 0.40 ms
Hypervisor_I4 g UP 27-04-2023 09:22:33 238d 2h 20m 24s PING OK - Packet loss = 0%, RTA = 0.53 ms
Hypervisor_SCC g UP 27-04-2023 09:22:51 238d 2h 19m 37s PING OK - Packet loss = 0%, RTA=0.34 ms
SaiDia g UP 27-04-2023 09:22:23 90d 23h 50m 295 PING OK - Packet loss = 0%, RTA = 1.36 ms
SailA g UP 27-04-2023 09:22:17 238d 2h 20m 20s PING OK - Packet loss = 0%, RTA = 0.70 ms
SaiScc g UP 27-04-2023 09:25:37 7d 12h 31m 11s PING OK - Packet loss = 0%, RTA = 1.36 ms
catedra-huawei g DOWN 27-04-2023 09:25.08 114d 20h 55m 24s CRITICAL - Host Prohibited (62.204.199.77)
cigiad uned es g UP 27-04-2023 09:22:19 229d 23h 50m 47s PING OK - Packet loss = 0%, RTA=0.35 ms
data.ia.uned.es g DOWN 27-04-2023 09:24:53 1593d 20h 51m 58s {Host check timed out after 30.01 seconds)
dev.adenu ia.uned es g DOWN 27-04-2023 09:22.45 1222d 6h 28m 22s CRITICAL - Host Unreachable (52.204.199.155)
dia g UP 27-04-2023 09:22:59 7d 21h 58m S0s PING OK - Packet loss = 0%, RTA=0.31 ms
enlargeirs.dia g UP 27-04-2023 092453 28d 23h 21m 57s PING OK - Packet loss = 0%, RTA=0.31 ms
esxi.scc g UP 27-04-2023 09:22:51 286d 23h 44m 41s PING OK - Packet loss = 0%, RTA = 0.61 ms
fang.ia.uned.es g DOWN 27-04-2023 09:24:55 1239d 20h 40m Ts {Host check timed out after 30.01 seconds)
granjavirtual g UP 27-04-2023 092527 238d Zh 19m 51s PING OK - Packet loss = 0%, RTA = 0.87 ms
hypenvisorii.uned es g UP 27-04-2023 09:22:16 258d Zh 20m 24s PING OK - Packet loss = 0%, RTA = 0.62 ms
hypervisor2.ii.uned.es g up 27-04-2023 09:22:45 286d 23h 44m 38s PING OK - Packet loss = 0%, RTA = 0.43 ms
ii.uned.es g UP 27-04-2023 09:25:13 1620d 16h 17m 455 PING OK - Packet loss = 0%, RTA = 0.07 ms
issiuned.es g UP 27-04-2023 092219 286d 23h 44m 38s PING OK - Packet loss = 0%, RTA=0.55 ms
lab-app.scc g UP 27-04-2023 09:22:45 288d Zh 20m 3= PING OK - Packet loss = 0%, RTA=0.39 ms
media.ia.uned es g DOWN 27-04-202309:25.19 730d 14h 55m 8= CRITICAL - Host Unreachable (§2.204.199.233)
paraisomal.iiuned es g up 27-04-2023 09:25:31 196d 17h 23m 38s PING OK - Packet loss = 0%, RTA =026 ms
sarlab.dia g UP 27-04-2023 09:24:20 27d Oh 16m 31s FING OK - Packet loss = 0%, RTA=0.34 ms
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Grupos de Investigacion

* Informatica industrial

» Adaptacion dinamica de sistemas de educacion online basada en el modelado de usuario
« Innovacion digital inclusiva y experiencial para el aprendizaje a lo largo de la vida

« UNED Research Group in Natural Language Processing and Information Retrieval

* Ingenieria de sistemas y control

« Sistemas inteligentes: modelado, disefo y aplicaciones

* Modelado y simulacion en ingenieria de control

« Sistemas inteligentes de ayuda a la decision

* Ingenieria del software y sistemas

Grupos de Innovacion docente

* Herramientas interactivas para tareas de experimentacion

* Innovating in education by data control and learning analytics

* Intelligent systems for learning

« miniXmodular: una propuesta de realizacion de material docente digital modular en formato mini
* Innovacion docente en Estructuras de Datos y Algoritmos

« Tecnologias educativas basadas en el modelado y simulacion con Modelica

« Grupo de Innovacion Docente para la Ciberseguridad (CiberGID)

Mixto de Investigacion — IMIENS
* Modelos dinamicos en salud publica
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Algunos proyectos de Investigacion...

 UNILABS Red Universitaria de Laboratorios Interactivos

« SOCAIRE sistema de Modelizacion Predictiva de la Calidad del Aire

« TESLA Aplicacién de IA a la prediccidn inmediata de series temporales para optimizar la gestidn de recursos en
epidemias

 ADENU Adaptacion dinamica de sistemas de educacion online basada en el modelado de usuario

« SUMA-CITeL Gestion sostenible de laboratorios educativos en la nube y de Internet de las Cosas

« CISIAD cCentro de Investigacion sobre Sistemas Inteligentes de Ayuda a la Decision

 MDSP Modelos dinamicos de salud publica

* Modelica Desarrollo en lenguaje de simuladores de entrenamiento y soporte a la decision

« EUCLIDES Modelado y Simulacién en Ingenieria de Control

« SIMDA Sistemas Inteligentes: Modelado, Disefio y Aplicaciones

« SUMA-CITeL Gestion sostenible de laboratorios educativos en la nube y de Internet de las Cosas

© UNED Impulsando la Innovacion Educativa | Pagina 24
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Desarrollo de una Prueba de Concepto con EMMA para la
visualizacion y control de los activos existentes en una red

* Prueba de Concepto (PoC) de EMMA, con ayuda de
Open Cloud Factory, a través de una infraestructura
de Virtualizacion o

EMMA -
o Prueba de
 Para esta POC se proponia implementar los Concepto
Maodulos:
» Visibilidad; descubrimiento y perfilado de

dispositivos.

« Cumplimiento; de las Configuraciones de la
Electronica de Red con guias STIC publicadas
del CCN

Impulsando la Innovacion Educativa | Pagina 25
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Desarrollo de una Prueba de Concepto con EMMA para la visualizacion y control de los
activos existentes en unared

Dimensionamiento comun EMMA Core, Analytics y Sensor

» Infraestructura de Virtualizacién

)

)

/</emmas * Seenumeran los requisitos técnicos que son necesarios, para poder ejecutar estos componentes,

@

las maquinas virtuales que seran instaladas usando la imagen OVA que seré proporcionada por OCF

X1 8 4 100 SDD 2 NIC**
= X1 8 4 300* SDD 2 NIC**
2 NIC**
X1 8 4 100 SDD
+PortSpan

*Dependera de la cantidad de informacion que se requiera retener.
**Las 2 interfaces de red son principalmente para servicio y gestién (comunicacién interna entre los diferentes componentes).

© UNED Impulsando la Innovacion Educativa | Pagina 26



redi e
madrid Ingenieria

Informatica

Principales proyectos abordados

Contrato con AWS para servicios en la nube

Pégina de |n|CiO de la COnSOla Informacién Restablecer al disefio predeterminado + Agregar widgets

i Visitados recientemente informacion 8 :i Le damos la bienvenidaa : :: AWS Health informacisn :

AWS

Introduccion a AWS [5

Conozca los aspectos @

lg fundamentales y encuentre
2

2 informacién valiosa para

sacar el maximo provecho Sin datos de estado
Servicios no visitados recientemente de AWS a m a z 0 n
. Esto podria deberse a que no tiene
Explore uno de estos servicios de AWS visitados habitualmente. Formacion y permisos para obtener acceso a AWS

ificacion [A
JAM  EC2 S3 RDS Lambda certificacion &2 Health. Péngase en contacto con el

-
iy Aprenda de expertos de i
E administrador de su cuenta.
(ﬁ) AWS, mejore sus

habilidades y aumente sus
conocimientos.

Ver todos los servicios Vi ¢Cudles son las 4 Vaya a AWS Health 4
doclac o AVMICO T2 hd

2 Costo y USO informacién : it Crear una solucién informacisn H

Comience a disefiar con asistentes sencillos y flujos de trabajo automatizados.

Lance una maquina virtual Comience a migrar a AWS

CloudShell Comentarios ® 2023, Amazon Web Servi c. o sus filiales. Privacidad Términos Preferencias de cookies
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Contratacion de licencias Overleaf para redaccion colaborativa en linea de documentos cientificos

& C & esoverleaf.com/user/subscription

6verleqf Features & Benefits~ Plantillas Planes y precios Ayu

Tu suscripcion

Actualmente estas suscrito al plan Overleaf Standard (Collaborator) - Group Account (50 licenses) -
Educational. Your subscription is changing to include 50 additional license(s) for a total of 100
licenses.

Please contact support if you wish to change your group subscription.

* Prices may be subject to additional VAT, depending on your country.

Actualiza tus detalles para cobro View Your Invoices
Cancelar tu suscripcién

Your subscription will remain active until the end of your billing period, December 1st, 2023 12:00 AM
utc.

You are a manager of the Standard group subscription ETSI INFORMATICA UNED administered by
subdvirtual@informatica.uned.es

Manage members
Add or remove members from your group subscription

Manage group managers
Assign or remove manager privileges

View metrics
Monitor and download usage metrics for your group subscription

Get the most out of your Overleaf subscription by checking out the list of Overleaf's premium
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Principales proyectos abordados DS

- Desarrollo de una Prueba de Concepto para el desarrollo de una aplicacion para la
gestion de convalidaciones de asignaturas

 Acuerdos e iniciativas:

© UNED

(F;Srévenio UNED-INCIBE Cybercamp
AWS Academy

Red Hat Academy (RHA)
HackTheBox (HTB)
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https://cybercamp.informatica.uned.es/
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Impacto y Beneficios en la UNED

« Las tecnologias de infraestructura y seguridad, junto
con enfoques de virtualizacion y eficiencia, impulsan
mejoras significativas en la investigacion en la UNED

* Proporcionan una mayor seguridad y privacidad para
proteger datos sensibles, al tiempo que promueven la
eficiencia en el acceso a recursos digitales

« Estos avances sostenibles respaldan proyectos
innovadores que potencian el aprendizaje y la
investigacion en la universidad
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Informatica

La Unidad de Sistemps\ﬂecn logia de
la ETSI Informatica de la UNED:
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César Carrasco Mosquera

ccarrasco@csi.uned.es

| Sl Unidad de Sistemas y Tecnologia
| - < ETSI Informatica
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