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Referencias para entender las
comunicaciones cuanticas:

JORNADAS REDIMADRID

 En las Jornadas de REDIMadrid se ha

tratado este tema desde 2017

* Se pueden consultar todas las ponencias en el

10:30-11:00 Quantum Key Distribution y Software Defined

s . SR Networking
a p a rta d O ”J O R NADAS” e n | a p a g' n a \f iﬁm "i :f Vicente Martin y Alejandro Aguado Martin
g UPM
We b d e R E D I M a d r| d Descargar presentacion ponencia Il

OpenQKD y EuroQCI

Vicente Martin
UPM redi@adrr\

-L https://www.redimadrid.es/jornadas.htm| e
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David Rincon

REDIMadrid ha participado como partner en el
proyecto OPENQKD que ha sido el proyecto
europeo de tecndlogas cuanticas mas importante

hasta la fecha. ” =
R t‘f T

DIN -

REDIMadrid: testbed para experimentos
QKD sobre fibras opticas (red con
trafico real + cuantico)

Madrid (REDIMadrid): testbed mas grande
(germen de red cuantica permanente)

e ‘cnt)c

UNIVERSITE
w PeLerm

DE GENEVE
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e Algunas cifras
38 partner y 18 millones de Euros y OpenCalls por valor de 1 millon de Euros

Se demuestra los casos de uso en redes reales, no en laboratorios
16 Test en diferentes paises y 4 testbed importantes (Madrid, Berlin, Polonia y

Viena)

)

% redi
madrid
[ ]

oo 2
¢ Telefénical

&
7
POlITECNICA

“Ingeniamos el futul

ICFO?

57156
The EuroQCI

—

KM
‘ fundacli'gmm

Telefénica
labs

a\
NATIONAL

US OF

XCH LENCE

(]
Ci
f

'I |:

Addltlonal Industrial Spanish partici tio
through the OpenCalls ——
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S oftwa re
OPLCII <= QKD
* Deployed, full installation. .s Telefonica
* Telefénica Ring redi
7;'}( Under deployment madrid

BoM: (26 Q devices installed)

* 4 QKD pairs idQ systems (3xC & 2x0 band)
* 4 QKD pairs Toshiba (O band)

*  ADVA optical transport equipment.

2 ADVA Level 1 encryptors. RS
5 R&S Level 2 SITLine encryptors POLITECNICA

Plus 5 HWDU CV QKD pairs (from CiviQ) '"9eniames et futuro

Important: A real world network.

% ' .v . D : * Shared quantum and Classical infrastructure,
. ., Shared DV- i . including optical fibre. CV+DV systems on the

5 T Ay Thcy oy ~ - -

-“’bu‘inﬂ};gy _“' "y same Fibre. Two connected operators. Several

3 no.d'e- B °"?-'.'“°F P* (quantum and Classical, QKD & encrypt.)

b ¥, 'Qﬁ'"la"%g:k'-.ﬁ- S 3 . manufacturers. el
i O ke SRE SR % CiviQ

0,5dB

19

4/
uint
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"7J

* Hitos importantes conseguidos en este proyecto: OPLCI | nﬁf

QKD

o Conexion de dos redes a nivel cuantico de service provider diferentes (TeIefonlca y

REDIMadrid).

o Enviar por el mismo par de fibras senal cuantica de
diferentes fabricantes (Huawei e IDQ).

o Hacer RED Cuantica, poder transmitir clave cuantica

entre un nodo A contra un nodo C pasando por un nodo B.

Se hace posible gracias al gestor SDN de la UPM.

ISG-QKD 004
“Application
Interface”

APP7

Key stats

David Rincdn MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID

+Key.requirements

|SDN Controller

OpenFlow

NETCONF

B
§rl Configuration
E Information
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PLAN COMPLEMENTARIO
e

COMUNIC >
CUANTICA

https://www.youtube.com/watch?time_continue=2&v=Cr2_o0--541&embeds_referring_euri=https%3A%2F%2Fhubblecontent.osi.office.net%2F&source_ve_path=MzY4NDIsMjg2NjY&feature=emb_logo
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=i dea

* REDIMadrid ha disefiado (junto a la UPM) la red cuantica
permanente para validar y desplegar la tecnologia cuantica.

* La red permitira alojar equipamiento de comunicaciones
cuanticas de manera permanente, posibilitando la validacion de
nuevas tecnologias QKD.

e MadQCl conectard, a través de un despliegue metropolitano de
fibra optica, centros de datos de las universidades e instituciones
de investigacion de la Comunidad de Madrid.

e HITO: Fibra adjudicada a Telefonica, todas las universidades
publicas estan conectadas a la red cuantica de la comunidad de
Madrid (MadQCl).

David Rincdn MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID
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La red de fibra oscura que se esta disefiando es la siguiente:

David Rincon

MadQCI-RM
Universidad

Rey Juan
Carlos

MadQCI-RM

Universidad
complutense

Pta Toledo
uC3Mm
Universidad
Carlos Ill

Imdea
Networks

Universidad
Politécnica
Rectorado

MadQCI-UPM

niversidad
Politécnica
Teleco

UPMQuantumLAB

@—® 3 pares de fibra (6 hilos)
@@ 2 pares de fibra (4 hilos)
@@ 26 3 pares de fibra

MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID
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La red de fibra oscura que se ha disefiado por parte de REDIMadrid es la siguiente:

Universidad
Politécnica
Rectorado

MadQCI-RM

MadQCI-RM

22,9 km _ _
6 db Universidad ,
Universidad ~ complutense 1,2db
Autonoma
48,8 km
Universidad 13 db
de Alcala
CSIC
N Pta Toledo 12 km
Universidad UC3M 3.2 db

Rey Juan
Carlos

IMSWQuantumlLab

Imdea
Networks

Universidad
Carlos Il

UPMQuantumLAB

@—® 3 pares de fibra (6 hilos)
@—@® 2 pares de fibra (4 hilos _ .
David Rincén pares de fibra (4 hilog), b0 ¢1: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID 24 de octubre
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* REDIMadrid esta involucrado en las siguientes lineas de trabajo:

o Linea 1: EuroQCl — Hacia una infraestructura Europea de Comunicaciones Cuanticas

e |MDEA-SW (REDIMadrid): licitacidon de fibras y equipos core de MadQCl

o Publicacién de la licitacion de fibra éptica en IRU: M4 (junio-23) --> Realizado

o Resolucion y adjudicacion de la licitacidon de fibra: M8. (octubre-23) = Realizado ;e/mw

o Licitacion de equipos WDM,IP y OTDRs: M8. (octubre-diciembre-23) = En proceso.

o Resolucion y adjudicacion de equipos: M12. (febrero-24)
o Entrega de fibra dptica en IRU: M18. (agosto-24)

o Entrega, instalacion y configuraciéon de equipos IP, WDM y SDN: M18. (agosto-24)

David Rincdn MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID 24 de octubre
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* Estamos trabajando en la licitacion de equipamiento y SDN para
ellos hemos publicado dos RFls:

AN
o RFI éptica X/

~ REISDN TELECOM INFRA
PROJECT

MadQCl pretende ser una red innovadora y "open” por las
siguientes razones:

o Equipamiento White boxes para una parte de la red IP.
o SDN - ¢Hasta donde podemos llegar para automatizar la red?

o Red Optica, debe ser una red “industrial” pero que sean facilmente
integrables los equipos QKD, ¢ COmo se puede hacer?

David Rincdn MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID 24 de octubre
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« Se pretende que se puedan probar todas las tecnologias cuanticas
actuales (variable continua, variable discreta, etc..) y détodas las
tecnologias cuanticas futuras?

 Para ello la red de fibra 6ptica tiene que ser lo mas abierta posible,
actualmente estamos definiendo los requisitos y trabajando con los
fabricantes.

11— O ofF

Network ( ) o Network
element A lg E = = E El_ > element B
Key delivery Key delivery
API API
b ‘__ ; ¥
QKD Tx »| QKD Rx
Quantum channel
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* ** ****

dea

éQué se entiende por un nodo cuantico? y ¢qué se instalara en los CPDs de las instituciones?:

o No esta definido todavia pero un nodo cuantico ideal deberl'a contener lo siguiente:

YV VvV V V VY

David Rincon

Fibra oscura
Equipamiento IP
Equipamiento dptico
Equipamiento QKD
KMS vy cifrador

Servidor, gestor SDN

- R&S L2 encryptor

| OADM+programm.
Switch (add/drop
Quantum Channels)

" SDN server

 ADVA OTN +
Link encryptor

=+1550 nm + 1310nm)
OpenQKD systems

MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID
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EuroQCl conectara las redes cuanticas nacionales entre si,

Petrus coordinates the deployment of EuroQClI, a secure quantum communication

infrastructure spanning the whole EU, including its overseas territories.

Be-QCl
Belgium
I 5G National QCI Plan

Bulgaria

E EuroQCI-SPAIN

Spain

FranceQCI

France
E HellasQCl
e Greece

u
Kk x I

mas info: https://petrus-euroqci.eu

David Rincon

IrelandQCl
Ireland
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;PREGUNTAS?

David Rincon
David.rincon@imdea.org

software.imdea.org




