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. Qué queremos lograr?

e La configuracion de redes no es trivial:

Fuente

e Hacen falta varias maquinas para «probar».

* Queremos poder iterar con rapidez.

 Buscamos un entorno controlado.

 Emular las redes: no queremos hacer simulaciones.

e Queremos algo sencillo: la infraestructura no es nuestro intereés.
e Las soluciones disponibles no nos convencian...

 Por ello, disenamos nuestro propio sistema: dvnet.


https://networkstatic.net/wp-content/uploads/2015/05/docker_logo_banner.png

. Que ventajas tiene?

* Dvnet emplea contenedores en su nucleo:

e Latecnologia es menos disruptiva.

* La solucion es muy liviana.

 Permite una gran extensibilidad.

 Soporta redes de gran tamano.

 Permite integrarse con herramientas conocidas.

e Elimina mucho «ruido de fondo».


https://upload.wikimedia.org/wikipedia/commons/d/d5/Virtualbox_logo.png

. Qué es una red en capa 3?

* En L3, una red se compone de una serie de hosts y routers.

* Hosts y routers son entidades «virtuales».

* Dos candidatos:
 Maquinas Virtuales (VMSs):

e Consumen muchos recursos.

* |nfraestructuras de red «opacas».
 Contenedores:
* Livianos.

* Infraestructura de red «estandar>.
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https://www.virtualbox.org/manual/ch06.html
https://www.docker.com/sites/default/files/d8/2018-11/container-vm-whatcontainer_2.png
https://www.docker.com/sites/default/files/d8/2018-11/docker-containerized-appliction-blue-border_2.png

.Y en capa 2?

* En L2, la red se compone de equipos
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e E| kernel de Linux ofrece alternativas virtuales:

virtual

* Switches: bridges. . %

 Cables: Dispositivos de Ethernet Virtuales
(veth).

* El kernel de Linux auna L2 y L3:

disk controllers network controllers user peripherals

Una entidad en L3 es una «pila de red».

Network Namespace: pila de red virtual.
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https://upload.wikimedia.org/wikipedia/commons/5/5b/Linux_kernel_map.png

* | a pila de red de Linux no deja de ser un «trozo»
de codigo.

e Una pila de red equivale a una entidad logica en
L3.

e Asi, una pila independiente es un nodo virtual.

* Linux ofrece la posibilidad de interactuar con |la
pila de red.

 Para ello, configuramos el espacio de nombres
de red apropiado.

 Para compartimentar recursos, jcada contenedor
tiene su propio network namespace!

—

La pila de red y los espacios de nombres

Linux Namespaces
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Basado en esta imagen.



https://8gwifi.org/docs/img/linux-namespace1.png

Interactuando con el net namespace

* Todo se soporta sobre sockets AF_ NETLINK(7).

« La interfaz aparece envuelta por 1proute?2.

* Los comandos 1p(8) pueden ejecutarse en cualquier namespace.

* Para 1p(8), cada namespace es un «contexto».

* Los espacios de nombres de los procesos se exponen con en proc(5).

foo$ ls -1 /proc/ docker inspect -f {{.State.Pid}} R-1) /net
-r- -r--. 1 root root 0 Oct 23 00:54 netlink

r--. 1 root root 0 Oct 23 00:54 netstat

--. 1 root root O Oct 23 00:54 nf_conntrack

--. 1 root root 0 Oct 23 00:54 nf_conntrack_expect
--. 1 root root 0 Oct 23 00:54 packet

--. 1 root root 0 Oct 23 00:54 protocols

--. 1 root root 0 Oct 23 00:50 psched

--. 1 root root O Oct 23 00:54 ptype

--. 1 root root 0 Oct 23 00:54 raw

--. 1 root root 0 Oct 23 00:54 rawb

--. 1 root root 0 Oct 23 00:54 rout

I | | | | | | | I |
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foo$ cat /proc/$(docker inspect -f {{.State.Pid}} R-1)/net/route

Iface Destination Gateway Flags RefCnt Use Metric Mask
ethr-1-a 0000000A 00000000 0001 0) 0) © OOFFFFFF
ethr-1-c 0001000A 0202000A 0003 0) 0) 20 OOFFFFFF
ethr-1-c (0101024010 0)A 00000000 0001 0) 0) © OOFFFFFF

MTU Window IRTT

0)
0
0)

0)
0)
0)

0
0
0



https://www.man7.org/linux/man-pages/man7/netlink.7.html
https://wiki.linuxfoundation.org/networking/iproute2
https://man7.org/linux/man-pages/man8/ip.8.html
https://man7.org/linux/man-pages/man5/proc.5.html

Creando los nodos

e | 0os nodos de red seran contenedores.

 Un contenedor persiste mientras lo haga
su PID 1.

e Un contenedor no suele tener un daemon ... —

del sistema.

» Aunque jtini se incluye ya desde hace
un tiempo!

Fuente

 Dado que buscamos instanciar redes,
ejecutamos sshd(8) como PID 1.



https://github.com/krallin/tini
https://www.man7.org/linux/man-pages/man8/sshd.8.html
https://miro.medium.com/max/1129/1*vca4e-SjpzSL5H401p4LCg.png

Definiendo los nhodos

 Un contenedor puede entenderse como una
imagen en ejecucion.

* Nosotros definimos imagenes en un
Dockerfile.

 La imagen se construye y luego se ejecuta.

« Estas imagenes son mucho mas livianas
que una VM.

 Ademas, se pueden compartir de manera
sencilla en registros.

* Definir nuevas imagenes es muy facil.

Docker Build high-level architecture

Backend

Client
. Builder
Buildx > Buidkit

Outputs

Container registry

Docker Engine

Local filesystem

FROM ubuntu:22.04

RUN \
apt-get update && \

apt-get install -y iproute2 && \
apt-get install -y iputils-ping && \

apt-get install -y openssh-server

apt-get install -y iptables && \

apt-get install -y tcpdump && \

apt-get install -y frr && \

mkdir /run/sshd && \

echo "PermitRootLogin yes"

RUN ["/bin/bash", "-c", "echo -e

CMD ["/usr/sbin/sshd", "-D"]

&& \

>> /etc/ssh/sshd config

Fuente

'1234\n1234' | passwd root"]



https://docs.docker.com/build/images/build-high-level-arch.png

Veth Pair

Creando el «<hardware»
User Space
» Podemos lograr con ip(8): TSRS aveteme! I —
] Networlk Stack Network Stack
‘ Brldges vethX vethX
- 1p link add foo-brd type bridge Fuente
* Veths:

- 1p link add v-x type veth peer name v-y
- 1p link set v-[x | y] master foo-brd

- 1p link set netns v-[x | y] foo-netns
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https://oss.typesafe.cn/virtual-device-veth-1.png

Direccionando, encaminando Y filtrando

nathilter

« Al igual que antes, con ip(8) podemos: @

e Direccionar: Fuente

— 1p a add <IPv4>/<netmask> brd + dev <veth>
 Encaminar:
— 1p route add default via <gateway-IPv4>

« Con 1iptables(8) podemos gestionar los firewalls:

— 1ptables -t INPUT -A -s <src-cidr> -j [DROP | ACCEPT]
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https://www.man7.org/linux/man-pages/man8/iptables.8.html
https://netfilter.org/images/netfilter-logo3.png

Sutilezas

* Este caso de uso obliga a configurar el kernel.

 Podemos hacerlo con sysctlL(8):

- sysctl -w net.bridge.bridge-nf-call-iptables=0 Fuente

- sysctl —-w net.1ipv4.1ip forward=1l
* Para que los cambios persistan se debe editar /etc/sysctl. conf.
« Los contenedores deben tener asignadas unas capabilities(7):
e CAP_NET_ADMIN
e CAP_SYS_ADMIN
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https://man7.org/linux/man-pages/man8/sysctl.8.html
https://man7.org/linux/man-pages/man7/capabilities.7.html
https://www.picpng.com/_next/image?url=https://cdn.picpng.com/linux/linux-unix-tux-penguin-cute-43298.png&w=1200&q=100

Despues de todo esto

Maguina Fisica
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Automatizando el proceso

* Con 1p(8) se puede lograr todo.

Fuente

* Pero... jes una locura! Ademas, no es persistente...
 Hay que automatizar estos despliegues.
* Primera estrategia: Python.

 Una red se define como una clase.

* El intérprete de Python se hace necesario.

* No se desarrolla un lenguaje de configuracion.

e El codigo es una pesadilla...
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https://s3.dualstack.us-east-2.amazonaws.com/pythondotorg-assets/media/community/logos/python-logo-only.png

Reescribiendo el codigo —Tm

Fuente

« Ken Thomson dijo:
«Uno de mis dias mas productivos consistio
descartar 1000 lineas de codigo».
* Con ese espiritu, reescribimos dvnet en Go ya que:
* Es un lenguaje tipado.
* Se compila estaticamente.
* La compilacion cruzada es trivial.
* Es tremendamente legible y compacto.

* Es el lenguaje en el que esta escrito Docker.
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https://go.dev
https://go.dev/blog/go-brand

La estructura de dvnet

 Dvnet es un plugin nativo de Docker.

e La comunicacion se emplea un socket UNIX en /run/docker/plugins.

» Para escribir el plugin nos basamos en el helper de docker/go-plugins.

* El plugin es un simple binario que se ejecuta en segundo plano.

« El daemon se gestiona a través de systemctl(1).
* No se requiere ninguna configuracion.

 Las bitacoras se pueden consultar con journalctl(1).

 El encaminamiento de la red emplea el algoritmo de Dijkstra.
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https://github.com/docker/go-plugins-helpers/tree/master/network
https://man7.org/linux/man-pages/man1/systemctl.1.html
https://man7.org/linux/man-pages/man1/journalctl.1.html
https://en.wikipedia.org/wiki/Dijkstra's_algorithm
https://www.researchgate.net/profile/Atta-Ur-Rehman-6/publication/331484960/figure/fig1/AS:732550733512704@1551665113143/Illustration-of-Dijkstras-algorithm.ppm

etho Container1 Container2
eth0 eth0

—

Requisitos e instalacion —ie e b

172.17.0.2/16

Fuente

e La instalacion consiste en «copiar» el binario y la unidad de SystembD.

* Ofrecemos un script que lo hace automaticamente:

$ curl -sSL https://raw.githubusercontent.com/pcolladosoto/dvnet/main/install.sh | sudo bash

« También ofrecemos un script que lo desinstala:

$ curl -sSL https://raw.githubusercontent.com/pcolladosoto/dvnet/main/uninstall.sh | sudo bash

 Ademas, se puede instalar en distribuciones derivadas de RHEL con:

$ yum install https://github.com/pcolladosoto/dvnet/releases/download/v0.2/dvnet-0.2-1.e19.x86_64.rpm

* En cualquier caso, dvnet debe ejecutarse sobre Linux: jno es una limitacion!
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https://systemd.io
https://raw.githubusercontent.com/pcolladosoto/dvnet/main/install.sh
https://raw.githubusercontent.com/pcolladosoto/dvnet/main/uninstall.sh
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A por un ejemplo

 Vamos a definir una red con 4 hosts y 2 routers.

* Laidea es configurar 0SPF para que los routers se
descubran las subredes a las que no pertenecen.

 Usaremos FRRouting como suite de
encaminamiento.

* Es el sucesor de Quagga.

10.0.0.0/24 10.0.1.0/24
.1 .1

B-1

.3 3

R-1 R-2

.1 .2

N
fhEEEEEEEEREERERN§
E B EEEEEEEEERN

B-2

10.0.2.0/24 18

e": "Test Net 0",

"automatic_routing":

}

= So
EEEEEERENjS O

utbound access": {

" .
0

"enabled":

"cudr”: "192.168.240.0/24"

S

=

ilili?llzldihlllllllIIIIIIIIIIIIIIIII

1 -
A [ |
"cidr": "10.0.0.0/24", -
"hostcg!' . { :
"A-1": {"image": "pcollado/dhost"},m

"A-2": {"image": "pcollado/dhost"} :

1.IIIIIIIIIIIIIIIIIIIIIIIIIIII.

”iB”I:I{IIIIIIIIIIIIIIIIIIIIIIIII:

“cidr”: "10.0.1.0/24",
"hosts": {
"B-1": {"image": "pcollado/dhost"},m
"B-2": {"image": "pcollado/dhost"} :

!IIIIIIIIIIIIIIIIIIIIIIIIIIIII.

"¢ ||: {
‘cidr": "10.0.2.0/24",

"hosts": {}

": {"POLICY": "ACCEPT", "ACCEPT"
: [”A”, ucn],
: "pcollado/drouter”

"fw_rules": {"POLICY": "ACCEPT", "ACCEPT": [],
"subnets": ["C", "B"],
"image": "pcollado/drouter”



https://www.rfc-editor.org/rfc/rfc1131.pdf
https://frrouting.org
https://www.nongnu.org/quagga/

Levantando la red

e Una vez hemos definido la red a través de un JSON debemos levantarla.

 Todo ello se hace a través del cliente nativo de Docker: iRuta absoluta!
$ docker network create! ——driver dvnet \ /
——opt net.dvnet.def=/ruta/de/la/definicidn.jison \
) Creaci6n de la red
$ docker network remove < Eliminacién de la red
$ docker network ls - Listado de las redes

$ docker PS - Listado de los nodos



e | .os nodos son en el fondo contenedores de Docker.

Interactuando con los nodos

BASH

THE BOURNE-AGAIN SHELL

Fuente

 Podemos usar los comandos normales para lanzar una shell interactiva:

$ docker exec -1t nombre-del-contenedor bash

« Para ello, nuestras imagenes deben ofrecer una shell.:

Muchas imagenes se construyen sobre Ubuntu, por lo que tienen bash.
Las imagenes «de fabrica» que ofrecemos tienen bash:

e pcollado/dhost: Ubuntu + 1proute2, tcpdump, traceroute, pingy ssh.

e pcollado/drouter: Ubuntu + 1proute2, tcpdump, 1ptables pingy ssh.



https://ubuntu.com
https://www.gnu.org/software/bash/
https://github.com/pcolladosoto/dvnet/pkgs/container/dhost
https://github.com/pcolladosoto/dvnet/pkgs/container/drouter
https://cdn.freebiesupply.com/logos/large/2x/bash-1-logo-png-transparent.png

Configurando FRR

* FRR define un daemon «basico» que siempre debe estar activo: zebra.

Fuente

 Este daemon se encarga, entre otros, de gestionar las rutas en el kernel.
 Cada protocolo de encaminamiento tiene su propio daemon.
* Nosotros emplearemos ospfd, el daemon que implementa OSPF.

 Para lanzar los daemons emplearemos el siguiente comando:

/usr/lib/frr/<daemon> —--limit-fds 1000 —--config file /ruta/de/config
* Sino limitamos los descriptores de archivo jnos quedamos sin memoria!
* Las configuraciones las copiamos a travées de docker cp

* En el contenedor se deben ajustar los permisos con chown frr:frr
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https://frrouting.org/img/frrouting.svg

Las configuraciones
R-1

Zebra log stdout debugging

interface ethr-1-a
interface ethr-1-c

log stdout debugging
interface ethr-2-b
interface ethr-2-c

log stdout debugging
interface ethr-1-c

tp ospf hello-interval 5
OSPFd ip ospf area 0.0.0.1

log stdout debugging
tnterface ethr-2-c
tp ospf hello-interval 5
Lp ospf area 0.0.0.1

router ospf
ospf router-id 10.0.2.1
redistribute connected

router ospf
ospf router-id 10.0.2.2
redistribute connected
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Capturando trafico OSPF

@ £ OSPF.pcap

A A@® mEBER Qe>E=EF I = & & & W
R
No. | Time | Source | Destination | Protocol |Length | Info

0.000000 10.0. 224.0.0.5 OSPF Hello

p
1.362121 7ir .0.0. Packet
5.001072 2. .0.0. Packet
2
2
2

6.364990 Packet
10.002153 Packet
11.366739 Packet

v Open Shortest Path First 00 S5e 00 00 05 6a 03 09 4d f4 32 08 00 45 cO
v OSPF Header 44 be a3 00 00 01 59 0d f7 0a 00 02 02 e@ 00
Version: 2 05 02 01 00 30 0a 00 02 02 00 00 00 @01 cc ac

00 00 00 00 00 00 00 00 00 ff ff ff 00 00 @5

Message Type: Hello Packet (1) 01 00 00 00 14 0a 00 02 01 0a 00 02 02 0a 00
Packet Length: 48 01

Source OSPF Router: 10.0.2.2
Area ID: 0.0.0.1
Checksum: @xccac [correct]
Auth Type: Null (0) La traza se genera con:
Auth Data (none): 0000000000000000
v O0SPF Hello Packet
Network Mask: 255.255.255.0 0
Hello Interval [sec]: 5 $ tcpdump _1 bth_r_l_c _W OSPF n pcap
Options: @x@02, (E) External Routing
Router Priority: 1
Router Dead Interval [secl: 20 Ejecutado en el anfitrion.
Designated Router: 10.0.2.1
Backup Designated Router: 10.0.2.2
Active Neighbor: 10.0.2.1

® K OSPF.pcap Packets: 6 - Displayed: 6 (100.0%) Profile: Default




. Que mas se puede probar?

Implementar enlaces inalambricos con mac80211 hwsim.

Configurar y verificar técnicas de QoS con tc(8).

e LARTC tiene una documentacion fantastica.

Implementar MPLS con tc(8) y LDP con FFRouting.

Configurar tecnicas de transicion de IPv4 a IPv6.
Poner a prueba conjuntos de reglas de 1ptables(8).

iHay muchas opciones!
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https://www.kernel.org/doc/html/latest/networking/mac80211_hwsim/mac80211_hwsim.html
https://man7.org/linux/man-pages/man8/tc.8.html
https://lartc.org
https://www.rfc-editor.org/rfc/rfc3031.html
https://www.rfc-editor.org/rfc/rfc5038.html

Resumiendo...

 Dvnet:
 Hace uso de tecnologias con gran base de usuarios.
* Nos hace transparente la complejidad de la virtualizacion.
 Nos permite trabajar con redes emuladas de gran escala.
* No requiere ser experto de Docker: jlo gue hemos visto vale!
 Permite emular cualquier red.

e La implementacion esta disponible en pcolladadosoto/dvnet.
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https://github.com/pcolladosoto/dvnet

¢ Preguntas?

Fuente


https://pyxis.nymag.com/v1/imgs/3b6/1e6/73b3df301bf3be0f36a14f96f7b5997a84-17-obi-wan-movie.rsquare.w700.jpg

