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Los desafios de la monitorizacion de redes

* Monitorizacion es fundamental para asegurar
el correcto funcionamiento de la red

* Escala
* Heterogeneidad

« Naturaleza de las fuentes de datos
 Dominios
« Tecnologias
* Formatos de codificacion
* Protocolos de transporte
* Mecanismos de acceso (pull vs push)

* Auge de telemetria de red basada en modelos

« Mecanismo eficiente para acceder a los Satellite  2G/3G/4G HFC
datos
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Pasado: técnicas clasicas de telemetria de red

NMS - SNMP Protocol Network
R ; Element
« Definicion de telemetria: = <
* "Proceso automatico por el cual datos operacionales __ || o
son recogidos en puntos remotos y transmitidos a un -t
equipo para su monitorizacion” SHNF Mannger SNME Aaen!
* Principales técnicas I I
* Linea de comandos (CLI) “—'
e Screen scraping
« SNMP
« Polling
 SNMP traps O s =
. NetFlow/IPFIX o .
» Muestreo de flujos de red o : i
. Sys| IPFIX Exporter >
yslog IPFIX Collector
« Recogida de logs © Export all Flow

Records according
the Template Record

o000 L.
& Telefénica



Presente: telemetria de red basada en modelos

+ YANG A=

* Lenguaje de modelado de datos
« Estandarizado por IETF 1 E T F
 Modelos estandar y propietarios

* Telemetria basada en modelos (MDT)

* Modelos definidos con YANG cm'e,:'a:f’se:““:;:“;zemem# G

. Tipos de subscripcion: a I
- Periodica S o —b"“!'l____—._b
- Basada en cambios |_A F— i

« Mecanismos push: o =@ m
. IETF YANG Push | ek
+ OpenConfig gNMI [

Measurements
Pcap
Service
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No tan facil: la revolucion de las redes virtualizadas

« Paradigma de la virtualizacion de red (NFV) complica la
monitorizacion de la red

» Configuracion y despliegues dinamicos
* Nuevos tipos de fuentes de datos

Open Source
* Adopcion de técnicas de monitorizacion utilizadas en

MANQ

* Prometheus
* |Influx DB

. Stack Elastic (ELK) Prometheus

¢ clastic @ influxdb
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Propuesta de infraestructura de datos

« Capaz de trabajar con la heterogeneidad a
cualquier nivel

* Fuentes y consumidores

 Protocolos

« Formatos de codificacion
» Estilos de despliegue

 Interoperabilidad e integracion de datos S
heterogéneos (AP1s, DataFlows, etc)

 Modelado y semantica Data Storage
. . .. . (SQL, NosQL, etc)
« Arquitectura flexible, agil y abierta
« Control y coordinacion de los data pipelines :
* Practicas DataOps
« Exposicion segura de los datos I I
» Control de acceso a nivel de sistema y dato v ee——
« Solo durante el tiempo necesario e & en LD

Manteniendo gobernanza sobre los datos
 Los metadatos son esenciales

.s. Telefénica



Entendiendo los datos como productos

Dataset
Name: Global
customer report

URL:
http://sfdc.../...
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HAS_INPUT

Transformation

Name: Prepare
weekly report
by industry

HAS_ OUTPUT

Source: http:/...

HAS PART
mation
e:

Nam

aggregate

HAS MEMBER

Name:

Dataset

weekly report

Weekly

by industry

URL:http://S3../...

(Own.

ED BY)

Descubrimiento a través de catalogos de datos
» Localizacion
* Modelos (schemas)
« Semantica y relacion con otros datos
« Terminologia de negocio

Calidad de los datos
 Procedencia

* Integridad
* Uso y popularidad

Responsabilidad

A nivel de dominio de datos
Privacidad y ética

 Control de informacion sensible
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Agregador de datos semantico (SDA)

Context Registry @

——

Data
Sources

ald SGROWTH

I

\

Collection Aggregation Dispatch
Agent(s) Agent(s) Agent(s)
! t t
v v |

Data Substrate

Data
Consumers




Combinacion de tecnologias open source

* Virtualizacion

[ |
[ 1]
[ 1 1 11
* Docker y Kubernetes i

. Collectors & Dispatchers dOCker

» Apache NiFi

* Implementaciones en Docker -
« Agregacion nl @
» Apache Flink {1 FI-
= INK

Sustrato de datos
« Apache Kafka

e (Gestidon de contexto

« Scorpio Context Broker (ETSI CIM) % kafka
ETSI[7___ \\
Y 4

AVAYA
VAV VAV
VAVAY

AY
V A
A VAYVAY A

VAVAVAVA AY
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Optimizacion de RAN

« EL SDA registra metadatos que describen qué fuentes de datos proporcionan métricas de KPIs
para un acceso RAN

« EI SDA recoge las métricas y las agrega para cada celda en una ventana temporal

*  Los KPIs resultantes son combinados y adaptados al modelo de datos del Anomaly Detector

« EI SDA entrega los resultados a través del APl REST del Anomaly Detector

Data Source |~
(I)RA/Vm ......................

Semantic (3) Send aggregated Anomaly
Data Aggregator measurements Detector
eme“‘f’
------------------ meas\‘“ T
Ca R
Data Source b (2) Aggregate per cell ID
and time window
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J Monitorizacidon de interfaces SEMANTIC DATA AGGREGATOR (SDA)

en equipos de la red de

transporte (f? Apache ] @ Apache } “vanGoam | 5| AP
. . . Flink NiFi _(RFC9195) | Gateway
1 Métricas recogidas mediante A
telemetria basada en YANG | | YANG Data | | VANG Data | — ‘
modelos (protocolo gNMI) Data | | (RFC9195) = (RFC9195)
| S3 Bucket
d El SDA agrega KPIs comoO pstaceos - [ Apache Kafka } N )
throughput o packet loss 3 | Y Data Lake
gNMIc . :
O Resultados almacenados en Feent Brent
buckets en AWS S3 | v :
gNMI Apache
Notification Flink 2




Deteccion de criptominado

e Monitorizacion del trafico en la red mediante NetFlow
e E|ISDA recoge las muestras NetFlow y las agrega en flujos bidireccionales
e |os datos agregados son adaptados al modelo de datos del anonimizador IP en PALANTIR

e Un modelo de ML analiza los datos y detecta trafico de criptominado

HTTP 192.168.123.X
192.168.123.X SSL —
P2P
etc.
< > NetFlow Exporter £ :
p ey PALANTIR
192.168.165.138
Port mirroring : :
. » : . .. :
: Semantic Data , Cryptomining ;
( » e [ Aggregator (SDA) } ’(IP Anonymlzer} *[ Detector
52.232.17.180 -
10.0.27.X (Pools) Softflowd
A
< >
Smgmwss.  CRYPTOMINING
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Monitorizacién en el continuo loT Edge-Cloud =aer0S

EUROPEAN IOT-EDGE-CLOUD

Infraestructura de datos se
extiende por el continuo loT
Edge-Cloud

* Arquitecturas distribuidas y
federadas

* Gobernanza sobre los datos

Agregacion a distintos niveles

Far Edge
* Seguridad

 Latencia Smart devices

* Volumen




Lo que esta por venir: redes autonomas
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L Data —P»  Data Acquisition B Data
* Aplicacion de la automatica industrial en Ntwork Enironme v
las redes | b Ed
« La monitorizacion realimenta al sistema MC ] Iy'g | J; e
 Ultilizacion del SDA para la reconfiguracion | S
de las redes Legacy solution A Entancement

* Fiel representacion de la realidad...
 Pero considerando los limites

« Extender el SDA para representar distintos
tipos de gemelos (e.g., what-if)
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