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La red como habilitadora de servicios

=@ Microsoft Azure Otras Nubes publicas

Acceso a Servicios en la nube:
« Servicios cognitivos

« Al/ML, BigData

* Almacenamiento y backup
 Kubernetes

» Ciberseguridad

Lab services



Acuerdo marco OCRE de GEANT

Framework
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Egress traffic waiver
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. Business continuity
esearch

Trabajo remote seguro AVD
y recovery

Laboratorios virtuales

Ciberseguridad
Escalabilidad del LMS

Al y Big Data para investigacion Soporte de nuevas aplicaciones



;Qué es ExpressRoute?

ExpressRoute es un servicio de Azure que le permite crear conexiones privadas entre los centros de
datos de Azure y la infraestructura que se encuentra en sus instalaciones.

Las conexiones ExpressRoute no pasan por la Internet publica y ofrecen mas confiabilidad, velocidades
mas rapidas, latencias mas bajas y mayor seguridad que las conexiones tipicas a través de Internet.

Microsoft tiene mas de 200 socios de ExpressRoute a través de nuestros clientes que pueden
conectarse a Azure, entre ellos Redlris a través de Géant

Aspectos destacados de ExpressRoute:

« Conexiones privadas a Azure

« Mayor fiabilidad y velocidad

* Ancho de banda de hasta 100 Gbps soportado

* Acuerdos de nivel de servicio (SLA)

« Compatibilidad con MacSec (sélo Direct)

» Se conecta directamente a su WAN

» Conectar las redes locales mediante la red global de Microsoft


https://azure.microsoft.com/en-us/services/expressroute/

ExpressRoute — Peering Flavors

Microsoft Peering — Emparejamiento de direcciones IP publicas

para Paa$S, Saa$S

Private Peering — Conectividad privada RFC1918 en Azure laaS

a Microsoft no recomienda ExpressRoute Microsoft Peering para la
conectividad de Office365
Red de la Conexion principal
Universidad :
RedlIris/
CJ ;
ﬁ Geant Conexion secundaria
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Circuito ExpressRoute

Emparejamiento de Microsoft para Office 365,
Dynamics 365, servicios publicos de Azure

(DIRECCION IP publicas)

- Azure Private Peering para redes virtuales

Microsoft
Edge
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Los entornos de los clientes y los requisitos de las
aplicaciones estan evolucionando

Plano de control Unico con Azure Arc

Cémo gobernar ¢COmo garantizar la seguridad  ;Como permitir mejor la ¢Como cumplir con los
y operar a través de en toda la organizacion? innovacion y la agilidad de los  requisitos reglamentarios y
entornos dispares? desarrolladores? superar los obstaculos técnicos?
100-1.000 de aplicaciones Infraestructura diversa Hibrido y Multi-Cloud
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Aspiraciones de las
Instituciones educativas
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Acelerar el desarrollo de aplicaciones

Securizar y gobiernar el patrimonio
digital distribuido

Entregar productos como servicio

Transformar los datos en nuevos
productos

Cumplir con las regulaciones
cambiantes
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Servicios habilitados para Azure Arc
Implementacion y ejecucion de servicios
de Azure fuera de Azure sin dejar de
operarlo desde Azure

nfraestructura habilitada para Azure Arc
Conectar y operar recursos hibridos
como recursos nativos de Azure
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Multi-cloud Datacenter Edge
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Innove en cualquier lugar con Azure

Desarrollar
nativo en la nube,
operado en cualquier
lugar

Aprovechar el
conocimiento de
los datos de
de la nube al
perimetro

Securizary
gobernar en
todos los
entornos

Satisfacer con
flexibilidad las
necesidades
normativas y de
conectividad



Innove en cualquier lugar con Azure

>
:‘ Azure Arc

Desarrollar
nativo en la nube,
operado en cualquier
lugar



Azure Arc-enabled Kubernetes

Conecte, administre y opere clusteres y aplicaciones de Kubernetes que se ejecutan en cualquier lugar
con Azure Arc
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: Operar Gobernar
Conectar Configurar Pe y
y Monitorear proteger
Configurar flujos de trabajo de
Soporte para multiples sabores GitOps Integracion de Azure Monitor Directivas de Azure integradas
Implementacion en un cldster Aplicar el estado deseado en todos Informes de estado de salud Linea base de seguridad del cluster
existente los clusteres Observabilidad de clusteres y Control de acceso basado en roles
Amigable con el ecosistema OSS Compatibilidad con clisteresy aplicaciones (RBAQ)
espacios de nombres Cumplimiento de normas en todos los
entornos
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GitOps — Definicion y principios
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Git como fuente Git como el unico lugar Todos los
de verdad para donde operamos cambios son
n sistem . rvabl
un sistema (crear, cambiar y observables
eliminar)
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Estado del sistema descrito Declaracion de estado versionada Los cambios aprobados se Los agentes aplican el
declarativamente en el control de cédigo fuente aplican automaticamente estado deseado

https://www.weave.works/technologies/gitops/



https://www.weave.works/technologies/gitops/

Innove en cualquier lugar con Azure

Aprovechar el
conocimiento de
los datos de
de la nube al
perimetro



Aproveche el conocimiento de los datos de
de la nube al perimetro
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Acelere la innovacion a través de
los datos en la nube y las
capacidades de |A para crear
aplicaciones de proxima
generacion y obtener
informacion rapida y continua

©

Mejore la eficiencia operativa y
reduzca los gastos generales de
Tl a través de automatizaciones
en la nube y una gestion
coherente

Reduzca la exposicion al riesgo a
través de soluciones integradas de
seguridad multicapa y gobierno de

datos




Aproveche el conocimiento de los datos de

de la nube al perimetro
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Acelere la innovacion a través de
los datos en la nube y las
capacidades de |A para crear
aplicaciones de proxima
generacion y obtener
informacion rapida y continua
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Mejore la eficiencia operativa y
reduzca los gastos generales
de Tl a través de
automatizaciones en la nube
y una gestion coherente

Reduzca la exposicion al riesgo
a través de soluciones
integradas de seguridad
multicapa y gobierno de datos

Azure Arc-enabled SQL
Managed Instance

S
‘ (@ ' PostgreSQL

Azure Arc-enabled

Azure Arc-enabled
‘ Machine Learning

Azure Stack HCI

- vmware aws

On-premises, multicloud, and edge
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Azure Arc-enabled data services

Lleve la gestion de datos en la nube a cualquier infraestructura

Azure Arc-enabled SQL Managed Instance—
Azure Arc-enab Azure Arc-enabled PostgreSQL

Soporta todos los modos de
conectividad
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Siempre al dia Seguridad multicapa Escala elastica DevOps simplificado
Actualizaciones automatizadas Cifrado integral Escalar hacia arriba y hacia Implementacion en segundos
Sin tiempo de inactividad, Azure RBAC & Policy abajo Construido en HA/DR
siempre verde Paga por lo que usas

? [ ]
Jee Cualquier infraestructura
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Azure Arc-enabled machine learning

Lleve el aprendizaje automatico totalmente operacionalizado a las instalaciones y a la multinube

Azure Machine Learning

CI/CD y reentrenamiento

¢ Kubernetes clusters >
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Azure Kubernetes Service



Innove en cualquier lugar con Azure
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:‘ Azure Arc

Seguridad y
gobernanza en
todos los
entornos



Proteja y gobierne en todos los entornos
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Refuerce su postura de seguridad, Supervise su infraestructura y Cumplir con los estandares clave
detecte amenazas para proteger aplicaciones de extremo a de cumplimiento y hacer cumplir
sus cargas de trabajo extremo para detectar, las politicas de la organizacion

diagnosticar y resolver problemas
de forma proactiva




Proteja y gobierne en todos los entornos
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Refuerce su postura de seguridad, _ Supervise su infraestructura y Cumplir con los estandares clave
detecte amenazas para proteger ap"co?c'ones %‘? extremo a eXtreT‘O para de cumplimiento y hacer cumplir
sus cargas de trabajo etectar, diagnosticar y resolver las politicas de la organizacion
problemas de forma proactiva
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Azure Arc-enabled servers

Lleve las funcionalidades de Azure a sus servidores locales y multinube con Azure Arc

|
[ |
|
[ |
Alcanzar

Windows y Linux
VM y bare metal

Inventario de busqueda a escala

v

Configuracion
Extensiones de VM coherentes
Administracion centralizada de

agentes: supervision, seguridad,
administracién de actualizaciones

g
v

Gobierno

Directivas de Azure nativas

Cumplimiento de normas en
todos los entornos

Auditar y aplicar la configuracion
del sistema operativo

Seguridad

Identidad administrada de Azure
Active Directory

Lineas base de seguridad del
servidor

Control de acceso basado en
roles (RBAC)

Cualquier infraestructura, herramientas familiares

y*




Azure Arc-enabled servers

Los servidores habilitados para Azure Arc se inscriben automaticamente con servicios adicionales de

Azure

HEl windows
Hl Server

Red Hat

-~

dWS$s
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AWS Linux 2
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Additional services

Azure Policy

Azure Defender

Azure Sentinel

Azure Monitor

Change and inventory tracking
Update management

Azure Security Center

Simplemente activelos cuando desee usarlos




Azure Arc-enabled VMware vSphere

Aprovisionamiento y administracion de maquinas virtuales de VMware desde Azure mediante Azure Arc
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Ciclo de vida de la Operaciones de Vista de panel unico Servicios de
maquina virtual autoservicio o administracion de Azure
Explore las maquinas virtuales de
Realice una administracion Usar Azure RBAC para permitir VMware desde sus centros de Realice la gobernanza, la supervision,
i i : bap datos y AVS junto con sus .S h =
completa del ciclo de vida, como que los equipos y los propietarios maquinas virtuales de A la administracion de actualizaciones y
crear, cambiar el tamafioy de cargas de trabajo aquinas virtuales de Azure la seguridad a escala mediante
eliminar en maquinas virtuales aprovisionen y administren Deteccioén e incorporacion de servicios de administracion de Azure
VMware desde Azure maquinas virtuales a peticion méquinas virtualesl,ode VMware enriquecidos como Azure Monitor,
existentes a Azure Security Center y otros
.ﬁ —

/1N Entornos de VMware vSphere hospedados en su centro de datos o en Azure VMware Solutions ’




Microsoft Defender for Cloud

Evalue, proteja y defienda sus cargas de trabajo hibridas y multinube

Evaluar continuamente. Comprenda su postura de
seguridad actual, identifique y rastree las
vulnerabilidades. Obtenga una vista panoramica de su
postura de seguridad con Secure Score

Seguro. Refuerce los recursos y servicios conectados
siguiendo recomendaciones personalizadas y priorizadas
con Azure Security Benchmark

Defender. Detectar y resolver amenazas a esos recursos y
servicios. Con alertas de seguridad priorizadas,
concéntrese en lo que mas importa y salga a la superficie
a la audiencia correcta

Microsoft Defender for CLoud

e

Azure Arc
I -
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On-premises and/or multi-cloud




Despliegue Azure Monitor facilmente

Use VM y extensiones de cluster para implementar Azure Monitor en servidores y Kubernetes en
cualquier lugar

- tailwindserver2 | Extensions -

Azure Monitor

‘ Entregado como extension de maquina virtual
y en servidores

Entregado como extension de cluster en

Kubernetes,
|

-
Azure Arc
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Azure Arc-enabled servers Azure Arc-enabled Kubernetes clusters

On-Premises and/or Multicloud




Innovate anywhere with Azure

L 4
Azure Arc
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Satisfacer con
flexibilidad las
necesidades
normativas y de
conectividad



Satisfacer con flexibilidad las necesidades normativas
y de conectividad

- X ¢

Cumplir con la residencia y Simplifique la informatica Conectado total o
soberania de los datos perimetral intermitentemente




Satisfacer con flexibilidad las necesidades normativas
v de conectividad

s X <,

Cumplir con la residencia y Simplifique la informatica Conectado total o

soberania de los datos perimetral intermitentemente
‘ Azure Arc
F e i roure P
e ‘ zure Private
: vmware aws &S R
S~— MEC
Azure Stack HCI . . Azure loT
On-premises, multicloud, and edge




Azure Arc pricing model

< Etiquetado, grupos de gestion, registros de
actividad, plantillas, grafico de recursos, RBAC

. o o H 1 |:
“ Sin coste adicional Funcionalidad del plano de contro

Servidores y clusteres de clientes




Modelo de precios en Azure Arc

=& Microsoft Azure

Servicios adicionales ($)*

Azure Policy—guest configuration
Azure Monitor

Azure Defender

Azure Sentinel

Backup

Log Analytics

GitOps management for Kubernetes
Application Insights

Config and Change Management

« SQL Managed Instance (preview, GA on 7/30)
* PostgreSQL Hyperscale (preview)

Servicios habilitados para Azure Arc ($)* <
’:‘ Sin coste adicional ”

* Azure Machine Learning (preview)

* App Service, Functions, Logic Apps, APIM,
Event Grid (preview)

Funcionalidad del plano de control:

Servidores y clusteres de clientes

Etiquetado, grupos de gestion, registros de
actividad, plantillas, grafico de recursos, RBAC

*Pricing for Azure Arc-enabled services and additional
management services is consistent with Azure pricing.
Services are available at no cost during preview.



Casos de uso



UNIVERSITAT
ROVIRA i VIRGILI

Customer:
Universidad Rovira i Virgili

Industry:
Education

Country:
Spain

Products and services:
Microsoft Azure

Microsoft Azure Arc

Microsoft Azure Automation
Microsoft Update Management

Lee la historia complete aqui

== Microsoft

La Universidad Rovira i Virgili mejora la gestion y la seguridad de su infraestructura

hibrida, gracias a Azure Arc

"“Nuestro objetivo era lograr una gestion centralizada de todos nuestros entornos, tanto cloud como on-premises, con la mayor compatibilidad posible y la
maxima seguridad, protegiendo la inversion realizada en infraestructuras existentes”

—Jordi Duch Gavalda, adjunto para las Tecnologias e la Informacion i la Comunicacion de la URV

Situation:

El cambio hacia un modelo de
aprendizaje mas hibrido supone
muchas ventajas, pero también
hace que las entidades educativas
tengan que hacer frente a retos
como el de administrar y gobernar
entornos cada vez mas complejos

Solution:

Es el caso de la Universidad Rovira i
Virgili (URV), que ha puesto en
marcha un ambicioso proyecto para
mejorar la gestion y la seguridad de
toda su infraestructura de Tl'y que
ha sido posible gracias a la
implantacion de Azure Arc de
Microsoft.

Impact:

La implantacion de Azure Arc ha hecho que
la Universidad unifique en la nube la gestion
de sus recursos y cuente con un entorno
mas seguro y automatizado, al sustituir el
trabajo manual que se realizaba para
muchas funcionalidades por acciones
automatizadas, simplificando las
operaciones Yy facilitando la gestion.


https://azure.microsoft.com/es-es/services/azure-arc/
https://news.microsoft.com/es-es/2022/02/14/la-universidad-rovira-i-virgili-mejora-la-gestion-y-la-seguridad-de-su-infraestructura-hibrida-gracias-a-azure-arc/

UNIVERSIDAD DE CASTILLA~LAMANCHA

Customer:

Universidad de Castilla-La Mancha La Universidad de Castilla-La Mancha migra sus servicios a Azure y deja de emitir el

equivalente a recorrer 12 millones de km en coche gracias al acuerdo marco OCRE

Industry:
Educacion
“Creemos que la transformacion digital de las universidades publicas debe ser global y sostenerse en los pilares de la creacién de una cultura digital, el
Country: aprendizaje personalizado y la digitalizacién, sin descuidar el compromiso con la proteccion del medioambiente. El objetivo es dar respuesta a las demandas
Spain de la sociedad actual”
Products and services: — Andrés Prado Dominguez, director del Area TIC en UCLM
Micrast Asure Arc Situation: Impact:
Microsoft Azure Automation La UCLM ha formalizado la El esfuerzo de la UCLM incluye la transposicién de  La migracién a Azure al inicio de la
D\Az'ffrce)sf/]f;gfodrate Management contratacion de Azure a través del  la ley europea de contratacion a la nueva ley pandemia de los servicios relacionados
acuerdo marco OCRE, impulsado nacional de contratacion del sector publicoy se ha  con la gestion académica, la
o ) por la red europea GEANT, para materializado en la contratacion de Azure a través  administracion e investigacion,
Lee la historia completa aqui agilizar la adopcién de la del framework de OCRE con destino a los diversos  permitié a la institucién educativa
computacion en la nube y allanar el campus de la UCLM. Es la primera accion de continuar su actividad y dar una
HE MiCI’OSOﬁ camino a otras universidades ambito europeo de esta envergadura que se daen  respuesta eficiente a los
] publicas Espafa para fomentar el cloud en el sector requerimientos del nuevo escenario.

educativo.


https://news.microsoft.com/es-es/2021/11/15/la-universidad-de-castilla-la-mancha-migra-sus-servicios-a-azure-y-deja-de-emitir-el-equivalente-a-recorrer-12-millones-de-km-en-coche/

iGracias!




