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Nuestro laboratorio
• Gestionamos un laboratorio con más de 50 máquinas:


• Muchas de ellas prestan servicio al experimento ATLAS.


• Otras son empleadas por usuarios para tareas de cómputo.


• Debemos garantizar el acceso tanto a usuarios como administradores.


• Todas las máquinas tienen IPv4/IPv6 públicas…


• Exponer puertos directamente nos parece arriesgado…


• ¿Solución?

Fuente

https://atlas.cern
https://atlas.cern/design


¿Qué venimos haciendo?
• No contamos con firewalls a «físicos».


• Todas nuestras máquinas emplean distribuciones GNU/Linux.


• Por tanto, aplicamos políticas de seguridad en cada máquina.


• Las políticas son, en esencia, reglas de iptables(8).


• Esto plantea varios problemas:


• ¿Cómo gestionamos las reglas de manera centralizada?


• ¿Cómo permitimos a IPv4/IPv6s específicas conectarse desde fuera?

Fuente

https://netfilter.org/projects/iptables/index.html
https://netfilter.org/images/netfilter-logo3.png


Espera ¿iptables?
• A día de hoy nuestras máquinas siguen usando iptables.


• El proyecto Netfilter ha desarrollado una alternativa mejor: nftables.


• La sintaxis de ntftables no es compatible con iptables.


• Sin embargo, nftables ofrece «capas» de retrocompatibilidad.


• En algún momento acometeremos esta migración…


• … pero esta charla se centra en cómo hacemos uso de iptables.


• Todos los ejemplos y conceptos son totalmente transferibles a nftables.

Fuente

https://netfilter.org/projects/nftables/index.html
https://netfilter.org/images/netfilter-logo3.png


¿Qué proponemos?
• En vez de diseminar las reglas de protección, centralicémoslas.


• Todas las conexiones de usuarios externas deben atravesar un punto.


• Es ahí donde aplicaremos las medidas y acciones oportunas.


• Conseguimos:


• Seguridad: el tráfico del cliente a este punto va cifrado en capa 3.


• Control de acceso: cada cliente aparece asociado a una IPv4.


• QoS: podemos conformar el tráfico en este punto.

Fuente

https://cdn-icons-png.flaticon.com/512/2665/2665401.png


WireGuard VPN
• Para conseguir centralizar el tráfico usaremos una VPN.


• Nosotros empleamos WireGuard porque:


• Se ejecuta en espacio de kernel, no de usuario: es muy rápido.


• Se registra como una interfaz virtual: no requiere un daemon.


• Se gestiona a través de rtnetlink(7) con ip(8) (i.e. iproute2).


• Ofrece dos niveles de cifrado:


• Cifrado asimétrico (Curve25519 ECDH): vulnerable al algoritmo de Shor.


• Cifrado simétrico (ChaCha20Poly1305): resistente al algoritmo de Grover.

Fuente

https://www.wireguard.com
https://www.man7.org/linux/man-pages/man7/rtnetlink.7.html
https://man7.org/linux/man-pages/man8/ip.8.html
https://wiki.linuxfoundation.org/networking/iproute2
https://en.wikipedia.org/wiki/Curve25519
https://en.wikipedia.org/wiki/Elliptic-curve_Diffie%E2%80%93Hellman
https://en.wikipedia.org/wiki/Shor's_algorithm
https://en.wikipedia.org/wiki/ChaCha20-Poly1305
https://en.wikipedia.org/wiki/Grover's_algorithm
https://www.wireguard.com/img/wireguard.svg


Antes de seguir… Vagrant
• Llegados a este punto ya 

podemos discutir 
topologías lógicas.


• Vamos a basarnos en una 
topología «sintética» con 3 
máquinas a partir de ahora.


• Hemos escogido Vagrant 
para levantarla a través de 
VirtualBox.


• Podéis encontrar el 
Vagrantfile junto a todo 
lo demás que iremos viendo 
en pcolladosoto/wg-ebpf.

host vpn-core

client-a

client-b

VirtualBox VMs

Virtual 
Switch

Fuente

https://www.vagrantup.com
https://www.virtualbox.org
https://github.com/pcolladosoto/wg-ebpf
https://www.vagrantup.com/vagrant-public/img/logo-hashicorp.svg
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* debemos ejecutar 
sysctl -w net.ipv4.ip_forward=1 

para que vpn-core pueda encaminar 
datagramas…
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https://www.vagrantup.com
https://www.virtualbox.org
https://github.com/pcolladosoto/wg-ebpf
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Desplegando WireGuard
• El despliegue de la VPN es muy sencillo:


• Generamos un archivo de configuración 
para cada miembro.


• El archivo se almacena en 
/etc/wireguard/ifname.conf.


• Gestionamos la VPN con 
wg-quick {up, down} ifname.


• Cada cliente tiene asociada una IPv4 de un 
rango privado.


• En definitiva, generamos una red 
«overlay» sobre la topología física.


• También podemos controlar la «cantidad» 
de tráfico a tunelar. Esta y las demás imágenes con código y configuración 

se han elaborado con Carbon.

https://carbon.now.sh
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Esta y las demás imágenes con código y configuración 
se han elaborado con Carbon.
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Asegurando servicios
• Vamos a empezar por asegurar un servicio en uno de los clientes.


• Desplegaremos un «servidor» con nc(1) en client-b:


nc -l 1234


• Lo aseguraremos con una regla de iptables. Podemos:


• Solo permitir tráfico recibido de vpn-core (i.e 10.0.123.2).


• Solo permitir tráfico perteneciente a la VPN.


• Para verificar el despliegue, trataremos de conectarnos desde client-a:


nc 10.0.123.4 1234


nc 192.168.4.3 1234

Fuente

https://man7.org/linux/man-pages/man1/ncat.1.html
https://nc110.sourceforge.io


Asegurando servicios
• Vamos a empezar por asegurar un servicio en uno de los clientes.


• Desplegaremos un «servidor» con nc(1) en client-b:


nc -l 1234


• Lo aseguraremos con una regla de iptables. Podemos:


• Solo permitir tráfico recibido de vpn-core (i.e 10.0.123.2).


• Solo permitir tráfico perteneciente a la VPN.


• Para verificar el despliegue, trataremos de conectarnos desde client-a:


nc 10.0.123.4 1234


nc 192.168.4.3 1234

Fuente

https://man7.org/linux/man-pages/man1/ncat.1.html
https://nc110.sourceforge.io


Asegurando servicios
• Vamos a empezar por asegurar un servicio en uno de los clientes.


• Desplegaremos un «servidor» con nc(1) en client-b:


nc -l 1234


• Lo aseguraremos con una regla de iptables. Podemos:


• Solo permitir tráfico recibido de vpn-core (i.e 10.0.123.2).


• Solo permitir tráfico perteneciente a la VPN.


• Para verificar el despliegue, trataremos de conectarnos desde client-a:


nc 10.0.123.4 1234


nc 192.168.4.3 1234

Primera estrategia

Fuente

https://man7.org/linux/man-pages/man1/ncat.1.html
https://nc110.sourceforge.io


Asegurando servicios
• Vamos a empezar por asegurar un servicio en uno de los clientes.


• Desplegaremos un «servidor» con nc(1) en client-b:


nc -l 1234


• Lo aseguraremos con una regla de iptables. Podemos:


• Solo permitir tráfico recibido de vpn-core (i.e 10.0.123.2).


• Solo permitir tráfico perteneciente a la VPN.


• Para verificar el despliegue, trataremos de conectarnos desde client-a:


nc 10.0.123.4 1234


nc 192.168.4.3 1234

Primera estrategia

Fuente

https://man7.org/linux/man-pages/man1/ncat.1.html
https://nc110.sourceforge.io


Asegurando servicios
• Vamos a empezar por asegurar un servicio en uno de los clientes.


• Desplegaremos un «servidor» con nc(1) en client-b:


nc -l 1234


• Lo aseguraremos con una regla de iptables. Podemos:


• Solo permitir tráfico recibido de vpn-core (i.e 10.0.123.2).


• Solo permitir tráfico perteneciente a la VPN.


• Para verificar el despliegue, trataremos de conectarnos desde client-a:


nc 10.0.123.4 1234


nc 192.168.4.3 1234

Primera estrategia

Segunda estrategia

Fuente

https://man7.org/linux/man-pages/man1/ncat.1.html
https://nc110.sourceforge.io


Filtrado por IP de origen
• Esta estrategia se basa en el NATeo de conexiones.


iptables -t nat -A POSTROUTING -s 192.168.4.0/24 ! -o wg0 -j MASQUERADE


• El tráfico se «autentica» atravesando vpn-core:


• Al hacerlo el tráfico es NATeado…


• … con lo que a dirección de origen de los datagramas es la de vpn-core.


• La solución requiere que el núcleo de la VPN tenga una IPv4 estática…


• Aseguramos los servicios filtrando por IPv4 de origen: la de vpn-core.


iptables -A INPUT -p tcp ! -s 10.0.123.2/32 --dport 1234 -j DROP

https://en.wikipedia.org/wiki/Network_address_translation
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Filtrado por pertenencia a la VPN
• En este caso solo permitiremos acceso al tráfico de la VPN.
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• También podríamos filtrar con ! -s 192.168.4.0/24: ¡no tan robusto!


• Esta solución requiere que tanto el cliente como servidor sean parte de la VPN…
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Aplicando técnicas QoS
• Nuestro laboratorio ofrece servicio de almacenamiento.


• Muchos de los archivos son tremendamente pesados…


• Para garantizar un buen rendimiento podemos aplicar técnicas QoS.


• Linux tiene implementados gran cantidad de algoritmos QoS.


• Haciendo uso de tc(8) podemos conformar y controlar el tráfico:


• Esta herramienta es parte de la suite iproute2.


• Hay documentación excelente en LARTC.

Fuente

https://man7.org/linux/man-pages/man8/tc.8.html
https://lartc.org
https://onl.wustl.edu/Tutorial/Filters,_Queues_and_Bandwidth/NSP_Architecture/fig/token-bucket-resize.png


Control de tráfico en Linux
• El control de tráfico es complejo: existe una jerarquía para definirlo:


• Cada interfaz de red tiene asociada una cola con disciplina (qdisc).


• El kernel intenta obtener paquetes de las colas para enviarlos.


• Las políticas de las colas (i.e. qdiscs) determinan si un paquete puede «salir».


• Existen qdiscs «con clase»: a su vez comprenden varias qdiscs.


• En este caso, un filtro elige en que qdisc «interna» se encolan paquetes.
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dRTT = da→core + dnetem + dcore→b + db→core + dnetem + dcore→a ≈ 2 ⋅ dnetem = 1000 ms
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eXpress Data Path
• El objetivo es que los programas eBPF puedan actuar pronto.


• Para ello se define el eXpress Data Path (XDP):


• Lo primero que se «encuentra» una trama al salir de la NIC es un programa eBPF.


• Los programas eBPF deciden el destino del paquete (hay más opciones):


• XDP_PASS: Dejamos pasar el paquete a la pila de red.


• XDP_DROP: Descartamos el paquete.


• XDP_REDIRECT: Redirigimos el paquete a otra NIC o a un socket.

Fuente

http://www.apple.com/uk
https://en.wikipedia.org/wiki/Express_Data_Path#/media/File:Netfilter-packet-flow.svg
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Las respuestas se 
descartan en vpn-core 
cuando llegan desde 
client-b según la 
regla que hemos 

impuesto.



Resumiendo…
• El modelo de seguridad con WireGuard/iptables ha funcionado fenomenal.


• La integración de WireGuard con el kernel permite gran cantidad de usos.


• El conformado del tráfico que atraviese WireGuard es viable.


• Con eBPF podemos añadir una gran capa de programabilidad.


• Juntando todo lo anterior, este despliegue es tremendamente flexible.


• Esperamos que la charla haya sido útil y si no… ¡por lo menos interesante!


• ¡Muchas gracias por vuestra atención!



¿Preguntas?

Fuente
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