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Licitacion de software para analisis DDoS | %madrid

« En 2020 Se adjudica el contrato al licitador Axians que presenta una
solucion del fabricante Genie Netwworks con el producto GENIE-ATM
(REM-Golem). La licitacion tenia por objetivo buscar una solucion
abierta que nos diera visibilidad de los ataques DDoS @

se estaban produciendo.

NETWORKS

« Entre 2021 y comienzos de 2022 se finaliza la configuracion a nivel
general de la herramienta. Problemas para afinar la herramienta debido

al teletrabajo. 8X|8ns

« Actualmente esta totalmente configurada y operativa, las instituciones
tienen acceso a la herramienta y pueden hacer un seguimiento de los
ataques que reciben.

Duration Victim 1P
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Solucion de analisis de DDoS (REM-Golem) %madrid

« Genie ATM utiliza Netflow (IPFIX) y los datos
recibidos via SNMP para detectar ataques DDoS.

* No es necesario insertar el
analizador fisicamente en la red. @
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« La herramienta aprende del trafico d
la institucion y cada dia cambia los
umbrales. Peering Router |

nstitution
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. . REDIMadrid
« Tiene una API abierta para AS

Application
Firewall Service

 La herramienta es versatil,
detecta tanto ataques DDoS
como trafico andmalo y gusan

soluciones de mitigacion
externas (REMeDDoS).
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Tipos de mitigacion

- No Escala.
- Mucha consumicién de tiempo

para realizar las configuraciones.

- La configuracion se debe realizar
lo mas cerca de la fuente.
- Granular.

2004 Escalable.
- Rapida implementacion.
- No es Granular
- Afecta a todo el trafico de la
maquina que se compromete.

2009

redi
madarid

Escalable.

Rapida implementacion.

Granular

El trafico comprometido es configurable,
menos agresivo que con RTBH.
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« La antigua solucion de REDIMadrid para anunciar rutas BGP-
Flow-Spec fue utilizar ExaBGP.

« Se implanto esta soluciéon como algo transitorio hasta que
estuviera en servicio la aplicacion REMeDDoS.

Prefix Nexthop  MED Lclpref AS path
- 11.22.33.44,%,proto=17,port53./term:1 * self 100
EXaBGP .
: ' s F1owSpec Update
Intitucion A|,,, \(
- REDIMadrid ggDRI M{ neighbour AS
: Flow Spec
Router Server Victim
EXaBGP
Filter configuration
Intitucion N /17117 Filter: __flowspec_default_inet__
Counters:
Name Bytes Packets
11.22.33.44,%,proto=17,port53 1259 50
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madrid

REMeDDoS nuevo software visual de mitigacio %redi

de ataques.

REDIMadrid ha desarrollado una herramienta visual para poder realizar
mitigacion de ataques con bgp-flowspec, la solucion se basa en una
herramienta liberada por GEANT llamada FOD, esta herramienta ha sido

modificada y actualizada.

| FoD | NETCONF | flowspec | ebgp | router |
| web app + > device ——— > |
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User Interface | ebgp
| |
Django MVC Long Poliing T roulcler T
: (Gevent) | |
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REMeDDoS rec

* REM-GOLEM detecta el ataque y envia esta informacion a REM-e-
DDOS a través de webhook y preguntas por API.

* Se avisa a la institucion a través de Slack y/o e-mail, donde recibira toda
la informacion relevante del ataque, asi como su progreso y finalizacion.

uuuuuu

‘ REMeDiDoS APP 14:50
~ ¥ Nuevo ataque DDoS contra el recurso ' punch.software.imdea.org! con id A393097 de tipo ['TCP SYN Flooding']. Consulte nuestra web donde se podran ver
las reglas propuestas para mitigar el ataque. Para mas informacion sobre el ataque visite el siguiente link: https:/193.145.15.26:443/atm_popup_anomaly?
anomaly_info=MSwyMDIyMTAsNCxBMzkzMDk3.

El ataque DDoS con id A393097 de tipo ['TCP SYN Flooding'] a la institucion punch.software.imdea.org persiste y hemos actualizado los datos del ataque.
Consulte nuestra web donde se podran ver las reglas propuestas para mitigar el ataque. Para mas informacion sobre el ataque visite el siguiente link:
https:/193.145.15.26:443/atm_popup_anomaly?anomaly_info=MSwyMDIyMTAsNCxBMzkzMDk3.

El ataque DDoS con id A393097 a la institucion punch.software.imdea.org ha terminado. Mas informacién en REMeDDoS o REM-GOLEM.

* REM-e-DDoS propondra automaticamentereglas de firewall (que se iran
actualizando) en base a la informacion que reciba desde REM-GOLEM.

Reglas propuestas para mitigar el ataque: A393097

Las reglas se crean en base a la informacién que se recibe desde la aplicacién REM-GOLEM.Los valores seleccionados son ip origen, protocolo y puerto con mas trafico asi
como los valores propio del protocolo como pueden ser tcpflags, icmptype e icmpcode.

< REM-GOLEM events

ID Creacién Dir Destino Dir Origen Mas informacién Estado Otros

A393097_Punch_] 14:50,13 Oct 2022 193147.107.24 41105101.84 Protocolo: tcp ® P w
Port: 123

A393097_Punch_2 14:54,13 Oct 2022 193147.107.24 81130177140 Protocolo: tcp ® p w
Port: 123
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Configurar una nueva regla firewall

e La institucion puede editarlareglade ... |
fw propuesta automaticamente o crear oo i =
reglas de firewall distintas de las T .
propuestas por el programa. —

* REM-e-DDos también esta conectada

con Zabbix que autodescubre la regla

de firewall y manda la informacion a

REMeDDoS para pintar la grafica y

qgue la institucion puede chequear los ) /\
hits. ”
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REMeDDoS rec

* Lainformacion relacionada con los ataques se registrara en REM-e-

DDos durante una semana, aun asi los eventos también pueden ser
vistos en REM-GOLEM.

* Nos tomamos en serio la seguridad:

* Proteccion del espacio de cada institucion - solo puedes aplicar
reglas de tu espacio de direccionamientos.

* Revision diaria de REMeDDoS.

* Doble factor de autenticacion para configurar una regla.

© REM-e-DDOS
Aplicacion disefada para la mitigacion de ataques, aqui podra configurar reglas de firewall que le ayude a proteger su red.
Esta aplicaciéon también recoge informacion desde REM-Golem para informarle a través de Slack sobre los Ultimos ataques que haya recibido, proponiendo a su
vez distintas reglas que usted podra personalizar a su gusto. Para mas informacién:

Show 5 v entries Search: Shortcuts
Nombre Creada ~ Masinformacién Estado
© ARadir Regla ‘ ‘ B8 Reglas ‘ ‘ (7] Reglas propuestas ‘ ‘ (%) Dashboard
pgtest_Punch 10:20, 13 Oct 2022 193.14515.29/32 ACTIVE
0.0.0.0/0

Protocolo: icmp

Showing 1to10f1entries Previous 1 Next
Informacién
Status: Status: Status: Status: Status: Status:
Cuando el estadode  Cuando el estado de Cuando el estado de una Cuando el estadode unareglaes  Cuandoelestado  Cuando el estado de una regla es
unareglaes'ACTIVE' unareglaes regla es 'OUTOFSYNC' 'PROPOSED' significa que hasido  de unareglaes 'ERROR' significa que ha habido un
significa que hasido  'DEACTIVATED' significa que ha habido algin  propuesta por REM-e-DDOS, esté  'INACTIVE' error a la hora de configurar o eliminar
guardada ensu base  significa que ha la tipo de problema y Ia regla guardada en la base de datos y significaque ha  una regla del router, en ese caso

u
de datos y configurada regla ha sido solo ha sido configurada en estd a la espera de ser aplicada al sido desactivada porfavor contacte con los
en el router. desactivada porque uno de los routers. router. por el usuario. administradores de la aplicacion. * ke
ha expirado. * kK




REMeDDoS %&?ﬁé

* Cambios de software y versiones mas importes I
* Dijango 3.2

usadas:
* Python 3.8 P

* Docker

* Redundancia de configuraciéon de equipos: -
Configuracion de reglas en dos router. d angO

* Autenticacion con LDAP.
* Integracién con REM-GOLEM, Zabbix, Slack. ,.'- slack

* Back-up diarios para resincronizar la base de
datos con los router y viciversa.

* Control diario de las reglas configuradas entre ZABBIX

router y BBD.
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Conexion de REMeDDoS con REM-Golem | %ﬁgﬁ

Como funciona la solucion:

« REM-Golem detectecta un DDoS.
« Envia el evento al REMeDDoS.

-l. slack @  EIREMeDDoS envia un slack al
A Upstream ] o
Send slack to AS cliente indicando que hay un ataque y
customer s

Analyser

REMeDDoS

predefinida de BGP-FS para mitigar.
API-JSON

? que puede aplicar una regla
Events/Alarms/ Upstream Peer .
47

» El cliente confirma la regla de BGP-FS.

w8
Y% o0,
N f/p

2y

My Router La regla de BGP-FS se envia a toda la

red por netconf y se mitiga

el ataque.

My AS
BGP RR 1

Service
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probar la herramienta

Buscamos instituciones interesadas en | % redi

Fechas de implementacion:

- 01/11/22 - Comienzo de las pruebas de la herramienta con las
instituciones interesadas.

- 31/12/22 - Finalizacion de pruebas, analisis de las

mejoras/cambios propuestos y puesta en servicio si aplica.

¢ Nos ayudas a probar la herramienta y proponer mejoras? O
simplemente, decirnos que lo que hemos estado haciendo nos os

sirve y tenemos que plantearlo todo de nuevo....

Ponte en contacto con nosotros y comenzamos las pruebas.
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