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En busca de una red auténoma

« |Las Redes Auténomas son la conclusion natu_ral de Ips
esfuerzos en automatizacion de red de los ultimos anos

« El siguiente paso después de automatic y autonomic

« Basadas en la definicion de politicas y objetivos
« Declaraciones (intents)
» Aplicacion y propagacion de politicas
« Deteccion y accion
* |dentificacidon dinamica
» Respuesta adaptable

. Extendiendo las aproximaciones de bucle cerrado KLAATU

« Ampliamente conocidas y aplicadas BARA DA

« Aplicando IA para mejorar la traduccion y aplicacion

de las politicas N l KTO
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Fundamentos de Automatica Error

Detector Actuating
Signal
_ _ _ Input Output
* El uso de bucles cerrados no implica un cambio Controller—— Plant ~

radical
« Llevamos casi un siglo de Automatica como

disciplina
: Feedback | |
« Un aspecto esencial en muchos procesos f Elements
industriales Feedback

. : : : Signal
 Un cambio no tan radical: Bucles cerrados inteligentes .

- Con herramientas para mejorar decisiones y o :

politicas — e
« Mayor capacidad, pero Skynet esta aun lejos —Data"l e ‘ é pata ]
« Las tecnologias de redes basadas en software son | [ — v
elementos esenciales oo e A\ Engine
+ Hasta tenemos un controlador... | e v m
* Y las abstracciones de los componentes del bucle @ ctions —4 Policy Engine )
. Realimentacion, entrada, deteccion, salida... “d _ 2 o
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Flujo de realimentacion (telemetria)

Configuration and Management gor’:tg'"le"g Fabric
Interfaces and APIs ekl
——————— R e T i e Gl O T
'
! v ‘

o . | —C— —'"!Tl—' ..........
« La inteligencia no sirve de nada... Si los datos no son fiables L ‘ : P
~\ ‘Meladala (e.g. NetFlow) (v| VNF, s@nm;evs)i
» Aplicables: Adaptacion (formatos, escala...) -7 -
« Suficientes: Topologia (fuentes, agregadores...) l | 1
« Seguros: Procedencia (origen, referencias de tiempo...) —— ‘@Pen@nﬁg
« Constantes: Continuidad (ritmo, disponibilidad...) - _
. . ;. Dataingestion.
« Una infraestructura de flujo de datos es la respuesta I6gica ‘;":“: e
* Incluyendo todo tipo de fuentes: recursos, orquestacion, e |y |
funciones... v
« Capaz de combinar las aproximaciones actuales de |
monitorizacion y las recientes técnicas de telemetria 1 1
&
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Una propuesta de infraestructura de datos

A

« Capaz de integrar distintos flujos de datos
Abierta
Automatizada
Segura
Escalable

« (Capaz .de trabajar con la heterogeneidad a
cualquier nivel

Fuentes y sumideros de datos
Modelos y protocolos

Estilos de desplieque
Infraestructuras

« No sélo datos

Los metadatos son esenciales, incluyendo los
aspectos semanticos

Lo que implica la necesidad de ontologias e A Mg

Los actuales modelos de datos estan ya cerca de Satellite  2G/3G/4G HFC
esta situacion

aid SGROWTH 5



Flujos de control (OAM)

"
Ao
« Acciones muy diferentes en cada dominio
« Mayor heterogeneidad, dificil para la tecnologia HANO
actual , |
~ o - - RO
« Algunas estrategias iniciales : M

« Mecanismos especificos por dominio
 Sistemas de recomendacion
 Protocolos autondmicos

« SBA Yy modelos de capacidad
« Descriptores de funcionalidades abstractas de

link/network layer headers
in-network J

in-network | jink/network layer headers

IOS e I e me ntOS d e red inspection hdteand inspgctiqn/ ) :U‘lertra:sl:ort head:trys
operation modification ransport layer secul
« Combinadas para construir otras funciones | e nner ranspert headers 7.2
n:Detwork appli~ = layer her~ application layer headers

modification

acceleration
(e.g. ACK delay/spoof)

« Mecanismos de registros y modelos CI/CD

« Colaboracion inter-dominio para gestion de
servicios E2E

deep packet ¢ payload payload

inspection modification
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Modelos de capacidad — El caso de I2NSF

NSF developers register

Capacidad: Funcionalidad basica proporcionada por una NF their available security
. . functions and the
Las capacidades pueden ser reutilizadas y =\ attributes that can be

Clients express and

manipuladas por medio de reglas de politica monitor security

« Actuan como elementos en la construccion (Rak kel
. . . specific flows
prestaciones de los servicios de red

« Creacion de funciones mas complejas por medio de su
composicion

dynamically set by third
parties

Security
Controller

&

La exposicion de capacidades requiere

4 . . . D ) ’
« Una ontologia para descubrir y seleccionar [kttt ‘c -~ Manageevn(:leonptegysstem
apabilities

monitor a number of

 Medios de traduccion a modelos de datos EETECEEE
para gestionar la composicion y activacion ikttt

o000 L.
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Seguridad multidominio basada en capacidades &)

INSPIRE-5Gplus

E2E Service Management Domain

Cada dominio expone las R ST
capacidades disponibles : ’

Reactive Conflict

Consumidas por los

----- n----—---.-'-hlt'----.'---'-‘-»n:.-'-----_-----‘T‘----'------'i-—-----l M:n:gzeemem
. ° unctions
otros dominios S — BB 0| (=
. . =
#» Incluido el nivel E2E
Cross/Inter Domain Integration Fabric

Mas una coreografia
gue una orquestacion
» Incorporando bucles

......................................................................................................

Policy & SSLA Management Trust Management

cerrados a varios niveles [:]% C]:][:J[:]
.................................. jf---------_-----_----:.:-----_-.----- Enae SO | _JpO—

Capaz de reflejar y usar  |[=
la topologia de la red —

— _Points ) p—
(- cothuen L =
@ Physical = =
k : =
\ o o = )




Hechos diferenciales

distribuidos
* La lA debe ser distribuida y confiable

« Teniendo en cuenta los hechos diferenciales

Las redes son, por naturaleza sistemas criticos y

T ‘ l [ ]
£ 3 05s/8 Management (+OSM)
_____________ M e e e . _SDTNNBI

« La influencia de la topologia (y la geometria)

« El principio de conservacion
» Los efectos laser

* Interoperabilidad total

* Integridad y auditabilidad

« Aislamiento

* Multidominio y (casi) tiempo real
» Vertical: Al local / Al holistica

E———

......... Jununnunnunns
E2E Transport Service Abstraction .

» Horizontal: Considerando los segmentos de red

* Integracion con los sistemas de gestion

.s. Telefénica

Edge and Access

IP/MPLS Network

NBI

Domain SBI

e
RH ot
LaM

HL-x

(PE)
Optlcal Network

To UNICA
Governance
& Mgmnt.

Core
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El paradigma del sistema nervioso

« Combinando arquitecturas distribuidas y visiones holisticas
 Bucles locales

Analisis detallado

Respuesta rapida
Despliegue dinamico y bajo demanda

« Bucles centrales

Analisis acumulativo
Vision integrada

Inteligibilidad
Orquestacion de los bucles locales

« Todos usan impulsos comunes para cualquier interaccion

.s. Telefénica

Los elementos centrales reciben y procesan informacion
agregada

Una infraestructura comun de datos para la propagacion y
agregacion de datos

Cranial nerves go from
your brain to
your eyes,
mouth, ears,
and other
parts of
your head.

Peripheral \ [ |

nerves go from
your spinal cord
to your arms, 11|
hands, legs, [} !
and feet. \!

Central nerves
are in your
brain and
spinal cord.

. | | Autonomic nerves

. go from your spinal

. cord to your lungs,

' heart, stomach,
intestines, bladder,
and sex organs.
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Un sistema nervioso para telemetria y control

« Compuesto por nodos de agregacion
» Las fuentes proveen datos
 Los sumideros los reciben
 Los agregadores integrany s

Data Aggregator

transforman
« Basado en metadatos

Data Fabric

Context Broker

Data
Processor

« Composicidon dinamica
« Para cualquier protocolo de
transporte

« Modelos de datos de telemetria

Context Registry

Data Aggregator

—— - — Data Fabric

* Ontologias
Data
Source

« Patrones de composicion

« Cualquier elemento puede
jugar cualquier papel
« Al /ML disponibles donde sea

Context Broker

Context Registry

necesario

.s. Telefénica

Data Aggregator

Data Fabric

Context Broker

Context Registry

Data
Processor

Data
Consumer

Sa
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A

Data
Source

aid SGROWTH

Send notifications

El element basico: El Agregador de datos

-

DATA FABRIC

1
1
1
1
1
! S : \ J
: i MetricA Matrie B
i etric

| e TOPICX MetriC B = an(MetriC A) Data Consumer
1 Topic Y
1
: Collection Agent v Dispatch Agent v

. E s
I

] .................................. Source Stream Dispatch
] ?---E?F-ch-géﬁ---ﬂ Connector I Processing Connector

1\ J
: Aggregation Agent
I Read topic X Write topic Y
. B\
1
I Data il
: Write topic X Substrate ) Read topic Y
1
1
1
i
1

Context Broker}

T

G

Navigate tree
Request Metric A, B

.

Deliver data

> Data

Consumer
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Digital Twin Networks: Acoplar y guiar redes e IAs

« Reéplicas de entidades reales que permiten un flujo uniforme de
datos entre el mundo fisico y el virtual

« Ampliamente aplicado en la industria manufacturera,
produccion de energia, transporte...

* Reducir el coste de la optimizaciom
« Decisiones mas ajustadas

« Mejorar la evaluacion de innovaciones en la red
 Por medio de un entorno seguro para
experimentar Pad
* Incrementar la capacidad de aprendizaje
« Humanos, maquinas y
cualquier combinacion
« (Garantizar la privacidad
« Anonimidad completa por medio de datos sintéticos

-
- -

o000 L.
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Digital Twin Networks: Algunos escenarios de aplicacion

Aprendizaje de administradores de red

|||||||||||||

S
Training Data

i apr E_she

Train the
Machine Learning Evaluate
Algorithm

= =

"az”

Model
A A —4
Input Data Machine Learning Prediction

Alaarithrm

Entornos de Machine Learning

D~ -
“/ A

s

" reetonica  Certificacion integrada con DevOps

Improve ’ Steady

Y 4 BEY

Verify Hypothesis

experiment

Experimentos en condiciones extremas 14



El Mouseworld, un primer paso hacia las DTN

"»
Y&

Launcher & Orchestrator

— X

L\

Monero miners
—

SKIXIA ‘ BreakingPoint

Videos Public
Web Vimeo, Dropbox Mining
P3BES  youtube Pool

vmCGClient_XX
(32 clients VMs)

=N
—2

CGTstat

* Data collection

* Feature extraction
* Tagger

S vmCGserverl01
Apache Web server

vmCGserver102
VLC video server

— \tﬁ vmCGserver103
OwnCloud server

UPM Lab 0 d;é

Apache Web, VLC video, Owncloud servers

&)

INSPIRE-5Gplus

Trafico en todos los segmentos de red

Clientes, servidores y funciones de red de
diferentes naturalezas
» Junto con capturas de trafico de otras fuentes

Analisis del trafico para producir datasets
» Agregacion y composicion de flujos

Entrenamiento y validacion
» De soluciones ML
» De modelos basados en datos (Al, Analytics...)

Condiciones repetibles y variaciones controladas
» SDN/NFV
» Orguestacion de la infraestructura de datos
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Las vias de la razén autonoma

|[dentificar y resolver conflictos en las diferentes declaraciones (intents)
« Mediante politicas y conocimiento integrado
* Recoleccion dinamica de evidencias

 Bajo demanda de los usuarios
« Traduccion de declaraciones en tecnologias
« Correspondencias capacidades y su composicion

 De acuerdo con las condiciones del entorno
» Politicas de gestion de red y otros usuarios
« El arquetipo de la verificacion de SLAs

« Auditabilidad e inteligibilidad
 Elquién, el qué y el cuando
* Yelporqué

* Y seguridad
 Teniendo en cuenta las posibles |As adversarias
* Y la necesidad de fusibles

« Las cuestiones de simetria
« Registros verificables: declaraciones, SLAs, seguridad... Acknowledgment:
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