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Licitacion de software para analisis DDo %madrd

« La licitacion tenia por objetivo buscar una solucion abierta que nos
diera visibilidad de los ataqgues DDoS que se estaban
produciendo, también era importante que la mitigacion se pudiera
realizar con diferentes soluciones del mercado.

« En 2020 Se adjudica el contrato al licitador Axians que

presenta una solucion del fabricante Genie Netwworks
con el producto GENIE ATM.

ax<IanNs
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Licitacion de software para analisis DDo madria

« En 2021 se finaliza la configuracion a nivel general de la
herramienta.

« También en 2021 se ofrece a las instituciones un curso de
formacion sobre GENIE ATM.

« Actualmente esta totalmente configurada y operativa y se esta
trabajando con las instituciones para configurar cada dashboard y
las casuisticas de cada una.

AAAAA ! Category: Total Traffic Anomaly Worm or DDoS
Y Severity: Yellow Red Yellow Red Yellow Red
Ongoing (In Last 24H) 1 3 0 0 1 3
2020-10-15 11:13:57
Resource Type: ALL ﬂ Traffic Direction: ALL
Anomaly Type: Worm or DDoS B AL B A B Anomaly Status: AL o
Time Period: Time Range <] start Time: 2020 [ oct [ 12 B 11 oo Minimum Severity:  Yellow
until: 2020 g Oct [ 15 | 11 B:Sg User Checked: Al |5
Duration: : [ min(s) 4 Traffic Amount: : [ bps [®] Victim/Infected IP Prefix:
w Top 10
Attacked IP by DDoS # % IPs Doing Scans or Infection # % Types of Anomalies
1 193.147.107.5 2 100.00 1 Host TCP Traffic 2 100.00
2 Anoma ties b Anomaly 1D: Q FE v BEE B
" Start Time Duration q q .
No. IDA CHK Traffic Severity Status End Time (s Direction Type Resource Victim IP
- -1 @ 147.65 Mbps 10-1402:34 34 ping bpos
1 A90549 paes over 95.33 Mbps Recovered to P - To Home  Host TCP Traffic IMDEA SOFTWARE 193.147.107.5
max 150.24 Mbps 10-14 03:09 bps
193.147.107.5

) 95.71 Mbps 10-13 14:07 DDOS
2 A89372 over 95.33Mbps ~ Recovere d to 4 mins To Home Host TCP Traffic ~~ IMDEA SOl FTWARE
max 109.32 Mbps 10-13 14:11 bps -
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Solucion de analisis y mitigacion DDoS %madrd

« Genie utiliza Netflow (IPFIX) y los datos recibidos
via SNMP para detectar ataques DDoS.

* No es necesario insertar el
analizador fisicamente en @

la red. Upstream
Analyser /:\S .

. . Upstream Peer
« Tiene una API abierta para & v
NETWORKS .

soluciones futuras de
mitigacion(scrubbing center). %

Z
« REDIMadrid ofrece a las instituciones %

tener acceso a la herramienta para su @ Peering Router | ;¢ 1i
network y de esta manera poder tener e i %
mas informacion del ataque que se esta AS N
produciendo. Frowall Service
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Tipos de mitigacion

- No Escala.
- Mucha consumicién de tiempo

para realizar las configuraciones.

- La configuracion se debe realizar
lo mas cerca de la fuente.
- Granular.

2004

- Escalable.

- Rapida implementacion.

- No es Granular

- Afecta a todo el trafico de la
maquina que se compromete.

2009

redi
madrid

Escalable.

Rapida implementacion.

Granular

El trafico comprometido es configurable,
menos agresivo que con RTBH.
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Mitigacion actual en REDIMadrid %mmrd

Se configura un router dedicado para agregar todas las rutas de
Flow-Spec por parte de las instituciones, este router exporta las rutas
a los Router Reflector y estos router reflectan todas las rutas a los

router P y PE’'s de REDIMadrid.

FlowSpec Update

Peering Router P Router Reflector 1

)

FlowSpec Update

FlowSpec Update

Peering Router PE \ Router Reflector 2

" FlowSpec Update

% ok ok ok

* %k Kk

Flow Spec
Router Server

Route FlowSpec

™N

FlowSpec Update

neighbour AS
Institution
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. - madrid
. Como funciona?
Attacker
11.22.33.44 (Spoofed) 2 x.x.x.x
Dig ANY isc.org@x.x.x.x
@
Upstream
AS RedIRIS
Upstream Peer
/ 1-100G of Amplified DNS responses
Prefix Nexthop  MED Lclpref AS path

11.22.33.44,* ,proto=17,port53./term:1 * Self 100

X.X.X.X:53 2 11.22.33.44:1234
3K+ Byte DNS response . /
k neighbour AS

Routers P’s/PE’s 11.22.33.44,proto=17,port=53/term:1 (1 entry, 1 announced)
*Flow Preference:5

Victim
11.22.33.44

~——, Route FlowSpec

~—_, Attack traffic

Filter configuration Next-hop type: Fictitious
Address:0x904d5f3
Filter: __flowspec_default_inet__ Next-hop reference count: 2
Counters: State: <Active>
Name ByTes Packets VaI'daI;f)ocrzni IS?ast;ssisir'f'ed
11.22.33.44,%,proto=17,port53 1259 50 Idat - unvertii
P P Anouncement bits (2): 0-Flow1-BGP_RT Background

AS path: | -
AS path: Recordeﬁl ea
5

* %k Kk Communities: traffic-rate.0:

* ok & ok




madrid

Como configurar BGP-FS para anunciar %redi

rutas de mitigacion? - ExaBGP

« La solucion actual de REDIMadrid para anunciar rutas BGP-Flow-
Spec es utilizar ExaBGP.

« [Esta es una solucion transitoria ya que se debe realizar un trabajo
muy manual y poco visual, con lo que puede llevar a errores u
olvidos a la hora de realizar las configuraciones.

Prefix Nexthop  MED Lclpref AS path
11.22.33.44,* proto=17,port53./term:1 * sSelf 100

EXaBGP :
Intitucion A| , ” \( N/ﬂoxvspec Update

REDIMadrid @ CORE

: REDIMGdrid %—nelghbour Asi
- Flow Spec
" Router Server Victim
EXaBGP C \
. Filter configuration

Intitucion N 1111/

Filter: __flowspec_default_inet__
Counters:
Name Bytes Packets

11.22.33.44,%,proto=17,port53 1259 m 11550
o dea
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REDIMadrid esta ultimando una nueva herramienta mas visual que
sustituira a ExaBGP, esta herramienta se basa en una solucidén de

software libre similar al FOD de GEANT.

4 a4 L
T T

1L L
T

| FoD | NETCONF | flowspec | ebgp | router |
| web app t > device e — > |

=
T

| ebgp

User Interface |
\'

- Long Polling : |
D MVC | router |
S l (Gevent) | |

Caching Layer Network Config to
(Memcached) XML proxy (nxpy)

Shibboleth

NETCONF
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 La herramienta se ha redisefiado totalmente para adaptarla a las
necesidades actuales.

« La seguridad de la herramienta es muy importante, por tanto
tendra implementados los mejores sistemas de seguridad.

« También estamos implementando sistemas de back-up de reglas
configuradas y redundancia en los anuncios de flow-spec.
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REDIFoD Attt

« La primera version tendra la posibilidad de ver los hits de cada
regla de flow-spec aplicada.

test_Front_IMDEA
# Last update: Oct. 19,2021, 12:08 p.m. by alcia.cardenosa@imdea.org

O expires:200c.21

Dst Addr

ICMP code g
1CMP Type :
PacketLength oo
ST 111/32
TCP flag e
Protocols =
DstPorts by

P
Srcports bt
The

e discard

test1_IMI My rules
7 Last update
@ Fievall utes
O expires: 19
n o
DstAddr

Packet Length

Showing 1 05 o S entres

Name. Match Then  status Appler Exices Response Actons

s ardencgindesao o 20211013 [ EEEEE ReacTvaTE

sldacardercsa@indes (MOER) 20211019 Succesfullycommited  EDT | OEACTVATE
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« La planificacion inicial es que este operativa en el primer trimestre
de 2022.

Apply for a new rule

Applier
\\\\\\\\

nnnnnnnnnnnnnnnn

mmmmmmmmm

YYYYYYY

« Sera una primera version, después se sacaran nuevas versiones
con las propuestas que cada institucion nos esta transmitiendo.

« La herramienta se ha dockerizado y estara disponible para
cualquier institucion que quiera implementarla.
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con Genie

Siguientes pasos > REDIFoD conectada %redi

Como funciona la solucion:

 El Genie detectecta un DDoS

« Envia el evento al REFoD.

3t slack & . EIREFoD envia un slack al cliente
A Upstream o
i Send slack to 8 . indicando que hay un ataque y que
l; customer Analyser @ . .
REFoD ! | puede aplicar una regla predefinida

Uthream Peer  de BGP-FS para mitigar.

» El cliente confirma la regla de BGP-

Events/Alarms/

API-JSON
=

My Router FS.

%  Laregla de BGP-FS se envia a toda

la red por netconf y se mitiga

My AS | at
BGP RR —ie ataque.

Service
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¢ Quizas el Futuro? - Scrubbing center %madrd

=t B
SIGCk Scrubbing
;T Send slack to center
! customer
REFoD 1 IDS/ Analyser
l >
Events/Alarms m | Jtream Peer
______________ e
E 'X‘/o
0
' N '°,<~/ My Router
1 4 ‘b
I
YA
. O4',<~
"""" >
BGP-FS ﬁ My AS Service
BGP RR

3 ¢ Quizas el futuro venga por la Instalacion de scrubbing
~——5 Legitimate traffic

—_, Attack traffic center para la limpieza de trafico no legitimo?

* K kK i dea
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