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Ataques de DDoS %madrd

En el 2015, por primera vez en la historia,
se registré un ataque DDoS que superoé

| la marca de 500 Gbps, en 2016 se

650 - supero la marca de 1Tbps.
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Licitacion de software para analisis DDoS

« El ultimo trimestre del afio 2019 sale a licitacion publica el
equipamiento para analizar DDoS.

« Se adjudica el contrato al licitador Axians que NETWORKS
presenta una solucion del fabricante

Genie Netwworks con el software GENIE ATM aXISnS

» Actualmente se esta configurando y poniendo en servicio.

o] Category: Total Traffic Anomaly ‘Worm or DDoS
v Seve s Yellow Red Yellow Red Yellow Red
Ongoing (In Last 24H) 1 3 0 0 1 3
2020-10-15 11:13:57
Resource Type: ALL 1T} Traffic Direction: ~ALL H
Anomaly Type: Worm or DDoS [ g AL <] Anomaly Status: ALL B
Time Period: Time Range <] start Time: 2020 [ oct [ 12 & 11 [J:00 Minimum Severity: Yellow B Go
until: 2020 [ oct [ 15 [ 11 [F:59 User Checked: Al [
Duration: : B min(s) 9 Traffic Amount: : g bps 1T} Victim/Infected IP Prefix:
w Top 10 isti
Attacked IP by DDoS # % IPs Doing Scans or Infection # % Types of Anomalies # %
1 193.147.107.5 2 100.00 1  Host TCP Traffic 2 100.00
2 Anomalies &b Anomaly ID: Q PR »vn BEE 1 H
p Start Time Duration et e
No. IDA CHK Traffic Severity Status End Time ) Direction Type Resource Victim IP

DDOS

_ —— [&] 147.65 Mbps 10-14 02:34 34 mins
1 A90549 over 95.33 Mbps Recovered to 27 secs To Home Host TCP Traffic IMDEA SOFTWARE 193.147.107.5
max 150.24 Mbps 10-14 03:09 bps
} 95.71 Mbps 10-13 14:07 DDOS
2 A89372 k- over 95.33 Mbps Recovered to 4 mins To Home Host TCP Traffic IMDEA SOFTWARE 193.147.107.5
max 109.32 Mbps 10-13 14:11 bps
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Solucion de analisis y mitigacion DDoS %madrd

« Genie utiliza Netflow y los datos
recibidos via SNMP para detectar

ataques DDoS.

« No es necesario insertar el @
analizador fisicamente en Upstream
|a red_ Analyser /:\S .
ﬁ Upstream Peer
* Tiene una APl abierta para = %,
soluciones futuras de mitigacion. %,
/’o‘\
« REDIMadrid ofrece a las instituciones
tener acceso a la herramienta para @ RD Router Ve @
poder tener mas informacion del _ %
_ REDIMadrid
ataque que se esta produciendo. AS
Application
Firewall Service
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Tipos de mitigacion

- No Escala.
- Mucha consumicién de tiempo

para realizar las configuraciones.

- La configuracion se debe realizar
lo mas cerca de la fuente.
- Granular.

2004

- Escalable.

- Rapida implementacion.

- No es Granular

- Afecta a todo el trafico de la
maquina que se compromete.

2009

redi
madrid

Escalable.

Rapida implementacion.

Granular

El trafico comprometido es configurable,
menos agresivo que con RTBH.



Mitigacion actual en REDIMadrid

Se configura un router dedicado para agregar todas las rutas de
Flow Spec por parte de las instituciones, este router exporta las rutas
a los Router Reflector y estos router reflectan todas las rutas a los

router P y PE’'s de REDIMadrid.

FlowSpec Update

Peering Router P Router Reflector 1

)

/ FlowSpec Update

FlowSpec Update

Peering Router PE \ Router Reflector 2

" FlowSpec Update

% ok ok ok

* %k
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FlowSpec Update

Flow Spec

Router Server

% redi
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Route FlowSpec

neighbour AS

Institution

]
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. Como funciona? maario

Attacker
11.22.33.44 (Spoofed) 2> x.x.x.x
Dig ANY isc.org@x.x.x.x

Upstream
AS RedIRIS
Upstream Peer
1-100G of Amplified DNS responses
X.X.X.X:53 > 11.22.33.44:1234
3K+ Byte DNS response
My Router
é \ neighbour ASI
Victim
11.22.33.44
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. Como funciona? maario

Attacker
11.22.33.44 (Spoofed) > x.x.x.x
Dig ANY isc.org@x.x.x.x

Upstream
AS RedIRIS

Upstream Peer

1-100G of Amplified DNS responses

Prefix Nexthop MED Lclpref AS path
11.22.33.44,*,proto=17,port53./term:1 * Self 100

X.X.X.X:53 2 11.22.33.44:1234
3K+ Byte DNS response < /
k neighbour AS

Routers P’s/PE’s

Victim
11.22.33.44

11.22.33.44,proto=17,port=53/term:1 (1 entry, 1 announced)
*Flow Preference:5
Next-hop type: Fictitious
Address:0x904d5f3
Next-hop reference count: 2
State: <Active>
Local AS: 65689
Validation State: unverified
Anouncement bits (2): 0-Flow1-BGP_RT_Background
AS path: |

|
AS path: Recorder EI d a
Communities: traffic-rate:0:18
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. Como funciona? maario

Attacker
11.22.33.44 (Spoofed) > x.x.x.x
Dig ANY isc.org@x.x.x.x

Upstream
AS RedIRIS

Upstream Peer

/ 1-100G of Amplified DNS responses

Prefix Nexthop MED Lclpref AS path
11.22.33.44,* proto=17,port53./term:1 * Self 100

X.X.X.X:53 2 11.22.33.44:1234
3K+ Byte DNS response . /

i 11.22.33.44
~——, Route FlowSpec neighbour AS
~—_, Attack traffic Routers P’s/PE’s 11.22.33.44,proto=17,port=53/term:1 (1 entry, 1 announced)
*Flow Preference:5
Filter configuration Next-hop type: Fictitious
Address:0x904d5f3
Filter: __flowspec_default_inet__ Next-hop reference count: 2
Counters: State: <Active>
Name Bytes  Packets VaI'daI;f)ocrzni IS?ast;ssisir'f'ed
11.22.33.44,* proto=17,port53 1259 50 Idati - unveriti
P P Anouncement bits (2): 0-Flow1-BGP_RT_Background
AS path: | -
* %k Kk k AS path: Recordeﬁl ea
*okk Communities: traffic-rate’0°18/5
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Como configurar BGP-FS para anunciar %redi

rutas de mitigacion?

« REDIMadrid ofrece una maquina virtual por cada institucion
interesada para poder importar a la red rutas del trafico infectado.

« [Esta solucion se basa en ExaBgp

« Se decide dar la solucion desde REDIMadrid para que si la
institucion se compromete no haya problemas en tener acceso al
“mitigrador”, ademas de facilitar esta labor a las instituciones.

Prefix Nexthop MED Lclpref AS path
11.22.33.44,*,proto=17,port53./term:1 * Self 100
EXaBGP

. 0z FlowSpec Update
Intitucion A| ,/, \( / ;

REDIMadrid ﬁ CORE

: REDIMGdrid %—nelghbour Asi
- Flow Spec
" Router Server Victim
EXaBGP C \
. Filter configuration

Intitucion N 1111/

Filter: _ flowspec_default_inet
Counters:
Name Bytes  Packets

11.22.33.44,*,proto=17,port53 1259 50 m
dea
* %k Kk
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Como configurar BGP-FS para anunciar %redi

rutas de mitigacion?

 ExaBGP es sencillo de usar y se basa en linux.

« Agradecimiento a la UC3M y en especial a Rafael Calzadas por
las pruebas realizas para certificar la solucion.

« La institucion solo puede anunciar rutas de su rango de
direccionamiento, cualquier anuncio de rutas de otro rango que no
sea el suyo no sera aceptado.

Consulta de los routers BGP vecinos:
[root@accdiba exabgp]# exabgpcli show neighbors summary

Peer AS up/down state | #sent #recvd
2 days, 20:39:04 established 2 (%]

Bloqueo de trafico FlowSpec

En este caso se puede bloquear el trafico con las capacidades de una Access-List de un router, es decir, haciendo uso de
los campos de la cabecera TCP/IP.

Por ejemplo para bloquear el trafico Telnet (23/tcp) con destino a la red ' ' 778

[root@accdiba exabgp]# bin/exabgpcli show adj-rib out

[root@accdiba exabgp]# bin/exabgpcli announce flow ‘route { match { destination
163.117.0.0/16; destination-port 23; protocol tcp;} then { discard; } } }'

[root@accdiba exabgp]# bin/exabgpcli show adj-rib out

neighbor = "7 ipv4 flow flow destination-ipv4 7770717 © 7 1§ protocol =tcp
destination-port =23
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Siguientes pasos %madré

REDIMadrid esta trabajando en una solucion similar al FOD de
GEANT, pero todavia no esta disponible.

Shibboleth
i OPEN SOURCE

User Interface * https://code.grnet.gr/projects/flowspy E

ey Long Polling | [ ttp://flowspy.readthedocs.org |
(Gevent)

Caching Layer Network Config to
(Memcached) XML proxy (nxpy) P»c,?

NETCONF




Siguientes pasos

Como funciona la solucion:

Send sms to

A

I
i
! customer
I

Analyser

REFOD |

Events/Alarms/

API-JSON
=

Upstream
AS

Upsltream Peer

~ My Router

&=

% redi
madrid

El Genie detectecta un DDoS

Envia el evento al REFoD.

El REFoD envia un sms al cliente
indicando que hay un ataque y que
se puede aplicar una regla de FW
para mitigar.

El cliente confirma la regla de FW
(BGP-FS).

La regla de BGP-FS se envia a toda

la red por netconf y se mitiga

My AS
4 —iel ataque.

Service
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¢ Quizas el Futuro? %madrd

Scrubbing
center

Send sms to
customer

A
I
I
1
I
I
1

IDS/ Analyser

REFOD | J
Events/Alarms m | Upstream Peer
______________ E s\

R
O,
~ My Router

4’6}00
\\\~~ Wk %
————
BGP-FS ﬁ My AS i Service

3 ¢ Quizas el futuro venga por la Instalacion de scrubbing
~——5 Legitimate traffic

—_, Attack traffic center para la limpieza de trafico no legitimo?

* K Kk i dea
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Situacion actual del analisis de
ataques DDOS en REDIMadrid
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