Transformacion de la seguridad,

¢seguridad automatizada?
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ﬁcumiag_: SAO (Security Automation and Orchestration)

“You don’t have to run faster than
the bear to get away. You just have
to run faster than the guy next to
you.”

Jim Butcher, Author

Gartner’s Definition:

‘utilize machine-readable security data to provide analysis and management
l capabilities to support operational security teams”
e
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Los Ataques Avanzados van en aumento
Bien financiados (Estados y Corp.), dirigidos, persistentes y ocultos
Los ataques organizados representan un riesgo mucho mayor que el malware

convencional
Grupos de ataque sofisticados con una mision concreta: ataques dirigidos
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ﬁcuntiam Cada vez nos cuestan mas

LOS INCIDENTES CADA VEZ SON
MAS COSTOSOS

2060 Millones de datos de clientes comprometidos

146 dias de media para la deteccion de infiltraciones

$3,000 Millones de valor de mercado destruido

1,000 Millones de $ negocio en RANSOMWARE

1 Millon de elementos de Malware creados al dia.

/ Para 2019, el gasto en remediacion de brechas de seguridad se
»\}‘h multiplicara x4 Fuengtpr
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ﬁcumiag_: Los ataques son multivector

LOS ATACANTES
TIENEN
MULTIPLES
VECTORES DE

TAQUE

Las organizaciones
necesitan cubrir
toda la cadena del

—
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A nivel de las organizaciones...

98% de los ataques se origina en el
entorno IT

Sélo el 4% de las alertas son investigadas

Recursos Insuficientes Imposible extraer informacién relevante de
En 2019, se prevé un deficit de 1.5M de este panorama. Las investigaciones toman
analistas ciber 82 dias en promedio (a anadir a los 146...)
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ﬁcumiag_: Velocidad del ransomware

Ransomware Discoveries

el e (o) Lo |

Kovter Lnkup
Browlock |
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l CryptaJocker |

Cryptolocker2015
Simplocker

|vrlock|  |Pacman| \ Mmoul\alosx POC , Nanf[iclacker
[ Pdockl [ Power Worm [Lecmifre ]

[ Threat Fmoarr] [DMA-LOCKE' ] [MEQC]

IHwen Tear [ Ganasoml Ginx |

e lll

\ OAX-Locker | Chimera-Locker
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TeslaCrypt 4.0
CTB-Locker
TeslaCrypt 3.0
Petra

Chimera

CryptoWall

_
Don't

e Chimera: 18 seconds PAN‘“‘

e Petya: 27 seconds —

e TeslaCrypt 4.0: 28 seconds

e (CTB-Locker: 45 seconds

e TeslaCrypt 3.0: 45 seconds

e Virlock: 3 minutes 21 secon
e Cryptowall: 16 minutes

minute.
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W’ Five out of the seven samples finished the encryption process in under a
£
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“If you protect your paper clips and
diamonds with equal vigour, you'll
soon have more paper clips and
fewer diamonds.”

Dean Rusk, US Secretary of State, 1961-1969
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Pacuntia_ NGAV, EDR, ....

/ Visibility and Context

Logging, Reporting and Dashboards

M |0 @ N

Product Features

Security Analyst

NGAV Analytics Engine
* Behavioral analytics ENDPOINT:

. * Machine learning Monitor all processes over time, whether
Attack Intelligence e '
ge * Patterns of attack malicious or not
and Analytics

Protection/Detection

* Reputation scoring Rawdata Act NGAVTIP analysis outcome
P N * Relationship tracking & >
== \ | Analysis X Performance
/ Intel outcome el
< sl ) Block
‘Threat Intelligence Sources Te'm‘:;‘e Endpoint User
rt

Response and Remediation
Operational Requirements
¢  Endpoint management

* Enterprise management

* Endpoint platform coverage
= ° [nteroperability/interfaces

Management Console

System Administrator

Business Requirements

Deployment/Licensing Support Documentation

Vendor Background Product Road Map
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Modelo matematico

Aprendizaje automatico para la clasificacién

i - |6
R B ol

X = [63796¢616e6365] Nube
X = [7072657665674]
X = [70726f74656374] ‘

TRANSFORM, CLASSIFY
VECTORIZE AND TRAIN AND CLUSTER

COLLECT

=

We build the model with 1 00,000,000 good and

100,000,000 s.a fies. . o
We test on 1 00,000,000 new good and ".. éhzié}g_ga_); };{a]‘;é;é VVVVV S
100,000,000 - vadiles. : { Classified and blocked. |

We train on 1 00,000,000 good and . * 3 N
100,000,000 vadites. ' L

S sobatl (Algoritmo)
>600,000,000 cata samples. D , ) Agente SW
3,600,000,000,000,000

(3 quadrillion) data points in total.
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>6,000,000 features.
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PROTECCION FRENTE A
AMENAZAS DESCONOCIDAS

PROTECCION DE INFRASTRUCTURAS OFFLINE

TECNOLOGIA DIFERENCIADORA

PROTECCION DE LAS COMUNICACIONES

PROTECCION DEL PUESTO DE TRABAJO
FULL PROTECT
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Exfiltracion de los certificados
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Comunicacion sin restricciones ~-- -

Poco o ningun control dentro del perimetro

menos criticos
son los que se
atacan
primero.

Los atacantes
se pueden
mover
libremente
dentro del DC

Los atacantes
pueden causar
Perimetro del danos sin que
Data Center nos enteremos.

vINCI
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Ventajas de automatizacion

Management
APls, Ul

Blueprints,
profiles, policies,

Lo
‘:&{:'j groups, tags

vINCI f
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Centraliza y asegura las investigaciones de
seguridad (Forense)

Estandariza los procesos de respuesta a e
incidentes i

Permite una colaboracion eficiente (API) pES e
Automatiza flujos de trabajo y respuestas

Reduce profundamente el tiempo medio de
respuesta (MTTR) SES

Global Entity
Nov 10 2016 6:01:19am

1 SmartResponse action

Reynolds, Jake added a sct of logs Nov 10 2:44p
2016

nilar activity on another host (2 logs)
Reynolds, Jake added a set of logs Nov 10 2:42
2016

. Alarm events indicating behavior. (4 loas)
\ ‘ Add Note Add Logs
-—- ags
-

-l
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Deteccion

Las amenazas se

pueden detectar a
partir de plantillas de

alarmas y

baremaciones de
amenazas. Los casos
se pueden crear con

un solo clic.
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Cualificacion
Las busquedas se
pueden ejecutar
desde una alarma
generada o un
evento. Las
informaciones
aportadas en las
visualizaciones

aceleran el analisis.

CASE FILE

Neutralizacion
Los playbooks
automatizados
aseguran una

ejecucién
consistente. Los
analistas pueden
invocar
automaticamente un
volcado forense
desde un punto final
remoto.

Investigacion
Detalles de alarmas,
datos de los
registros y las notas
se pueden agregar
facilmente. Los
analistas colaboran
para abordar los
casos.

Recovery
Las contramedidas
pueden invocarse
para mitigar la

amenaza. Las listas
de IoC se actualizan

automaticamente
para reducir el riesgo

futuro.
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Deteccion & Respuesta: todo en uno

Investigacion
Automatizada

Copyright © 2017 Acuntia
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TPS: mimetizando al analista SOC
Reconstruccion de tramas de ataque completas

1 Indicio de anomalia

o El TPS lo divide en componentes a investigar

3 Se crea una hipotesis de investigacion | - I§

Se inicia la recoleccion de evidencias | Hypothesis
para probarlo /descartar |

5 Sevisualiza la trama completa del ataque ) Evidence

£5)) El analista recibe la informacion enriquecida
y prosigue andlisis / toma acciones




ﬁcumiag_: ¢ Hasta donde dejar la automatizacion ?

AUTOMATIC APPROVAL-BASED ANALYST-TRIGGERED
oo’
>MN= >MN= <
Alarm Alarm Manual Initiation
of SmartResponse
Action

&S .5
© o o

Authorization of
SmartResponse

- - -

& & &

SmartResponse SmartResponse SmartResponse
Executed Executed Executed
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